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Das Thema Datenschutz betrifft uns alle, egal ob on-
line, bei der taglichen Arbeit mit dem PC oder im Zu-
sammenhang mit der Nutzung von mobilen Endgera-
ten. Stets und standig werden personenbezogene Da-
ten nutzbar gemacht. Datenschutz wird immer wichti-
ger, komplexer und nicht zuletzt durch Snowden, NSA,
Google und Facebook popularer. Auf der einen Seite
sind wir alle vermeintlich sensibler geworden, was das
Thema Datenschutz angeht. Auf der anderen Seite ver-
leitet der Service des technischen Fortschritts viele
Menschen dazu, gedankenlos von sich aus unzéhlige
Informationen preiszugeben, ohne sich wirklich daftr zu
interessieren, wie diese Informationen wirtschaftlich
ausgewertet werden kdnnen. Der Imageverlust, den ein
Datenschutzskandal verursachen kann, ist immens.

Die immer schneller voranschreitende technische Ent-
wicklung zwingt den Gesetzgeber, bei datenschutz-
rechtlichen Vorgaben allgemein zu bleiben und schafft
damit Ermessensspielraume. Um nachhaltige und wirt-
schaftliche Entscheidungen treffen zu kdnnen, missen
Entscheider nicht nur die aktuelle Rechtslage kennen,
sondern auch politisch erahnen, welche Entwicklungen
anstehen. Auch ein technisches Verstandnis ist fur eine
effektive Beurteilung datenschutzrechtlicher Sachver-
halte erforderlich.

Innerhalb des WDR ist es Aufgabe der Datenschutzbe-
auftragten, bei der Gestaltung und Auswahl oder der
Anderung von Verfahren zur Verarbeitung personenbe-
zogener Daten zu beraten.

Mit meiner Bestellung zum 1. August 2016 bin ich die
erste Datenschutzbeauftragte im WDR, die sich dieser

Aufgabe ausschlieRlich und in Vollzeit widmet. So sieht
es das novellierte WDR-Gesetz vor. Diese gesetzgebe-
rische Chance zur Professionalisierung des Daten-
schutzes méchte ich nutzen und die Herausforderung
annehmen, Qualitat und Prestige des Datenschutzes zu
verbessern und den digitalen Wandel im WDR effizient
zu begleiten und voran zu bringen. Datenschutz muss
einen Mehrwert durch Service bieten, beraten, bei Ver-
handlungen unterstiitzen, datenschutzkonforme Varian-
ten und Alternativen aufzeigen. Auf der anderen Seite
mussen Schaden durch Datenschutz-Skandale unbe-
dingt abgewendet werden. Nur durch vertrauensvolle
Zusammenarbeit kdnnen wir gemeinsam datenschutz-
konform und innovativ Gestaltungsfreiheiten nutzen.

Neben meiner Beratungsfunktion obliegt mir nach

§ 53 Absatz 1 WDR-Gesetz die unabhangige und vor
allem staatsferne datenschutzrechtliche Aufsicht Gber
den WDR. Diese ist Ausfluss des Grundrechts der
Rundfunkfreiheit aus Artikel 5 Absatz 1 Satz 2 Alterna-
tive 2 GG.

Entsprechend § 53 Absatz 7 WDR-Gesetz erstatte ich
hiermit dem Rundfunkrat Tatigkeitsbericht. Der Bericht
bezieht sich auf den Zeitraum 1. Januar 2015 bis

31. Dezember 2016. Dies betrifft fir die Zeit bis zum
31. Juli 2016 die Tatigkeit meiner Vorgéngerin, Beate
Ritter, die die Aufgabe neben ihrer Funktion als Abtei-
lungsleiterin im Hérfunk wahrgenommen hat. Um Wie-
derholungen zu vermeiden, konzentriert sich dieser Be-
richt weitgehend auf nach Februar 2016 (Stand des

23. Tatigkeitsberichts) ausgefihrte Tatigkeiten.

Im Berichtszeitraum gab es weder seitens meiner Vor-
gangerin noch meinerseits Anlass fir formliche Bean-
standungen im Sinne von § 53 Absatz 3 WDR-Gesetz.

Danken mochte ich der Geschéaftsstelle des Verwal-
tungsrates als Vertreterin meiner Dienstaufsicht, Ro-
land Boysen, Justiziariat, Norbert Gust, IT-Sicherheits-
beauftragter, Peter Ladwig, Netze und Security, sowie
Kerstin Arens und Christian Kruse, Datenschutzreferat
des Zentralen Beitragsservice, und allen tbrigen Mit-
gliedern des Arbeitskreises der Datenschutzbeauftrag-
ten von ARD, ZDF und Deutschlandradio (AK DSB) fur
die stets kompetente, engagierte und kollegiale Zusam-
menarbeit. Auch danken mdchte ich Petra Baumann,
die das Datenschutzreferat 22 Jahre lang unterstutzt
hat. Besonders danken mdchte ich meinem Stellvertre-
ter, Gunter Grief3bach, fur die kompetente Einarbeitung
und kontinuierliche Unterstitzung.

Kéln, im Mai 2017 Karin Wagner



Im Folgenden soll ein kurzer Uberblick gegeben wer-
den, wie sich das Datenschutzrecht im Berichtszeit-
raum entwickelt hat und welche Auswirkungen dies
konkret fur den WDR hat.

Besonders bedeutsam fir meine Tatigkeit als Daten-
schutzbeauftragte in Europa ist die Datenschutz-Grund-
verordnung (DS-GVO), die am 25. Mai 2016 in Kraft ge-
treten ist, aber erst nach einer zweijahrigen Ubergangs-
phase gelten wird. Sie wird ab dem 25. Mai 2018 Wir-
kung entfalten und die seit 1995 geltende EU-Daten-
schutzrichtlinie ersetzen. Als Verordnung gilt sie unmit-
telbar in jedem Mitgliedstaat. Als Grundverordnung
sieht sie zahlreiche Offnungsklauseln vor, die den mit-
gliedstaatlichen Gesetzgebern Gestaltungsmoglichkei-
ten erdffnen und Regelungsauftrage erteilen.

Fir Medienunternehmen wie den WDR st hier insbe-
sondere Artikel 85 Absatz 1 und 2 der DS-GVO von In-
teresse. Danach bringen die Mitgliedstaaten ,durch
Rechtsvorschriften das Recht auf den Schutz perso-
nenbezogener Daten gemal dieser Verordnung mit
dem Recht auf freie Meinungsauflerung und Informati-
onsfreiheit, einschlieBlich der Verarbeitung zu journalis-
tischen Zwecken und zu wissenschaftlichen, kiinstleri-
schen oder literarischen Zwecken in Einklang®. Mit an-
deren Worten: Der nationale Gesetzgeber ist in der
Verantwortung die widerstreitenden Interessen von Me-
dienfreiheit auf der einen Seite und dem Recht auf Da-
tenschutz auf der anderen Seite zum Ausgleich zu brin-
gen. Damit hat der europaische Verordnungsgeber die
Notwendigkeit von Ausnahmeregelungen und Ein-
schrankungen in Bezug auf den Datenschutz in den
Medien anerkannt und die in Deutschland bereits be-
stehenden Regelungen zum sogenannten ,Medienprivi-
leg“ dem Grunde nach bestatigt und damit deren grund-
satzliche Fortgeltung ermdglicht. Aulerdem hat er in
Erwagungsgrund 153 letzter Satz zur DS-GVO eine
weite Auslegung des Begriffs Journalismus gefordert,

1 Zur besseren Lesbarkeit wird im Folgenden ausschlieRlich eine
Bezeichnungsform verwendet. Selbstverstandlich sind alle Formu-
lierungen fir alle Geschlechter gleichermalen zutreffend.
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um der Bedeutung des Rechts auf freie Meinungsaule-
rung in einer demokratischen Gesellschaft Rechnung
zu tragen.

1.1. Medienprivileg

1.1.1.  Was bedeutet Medienprivileg?

Hintergrund des Medienprivilegs ist allgemein die Si-
cherung der in Artikel 5 Absatz 1 Satz 2 GG gewahr-
leisteten Presse- und Rundfunkfreiheit gegentiber dem
Staat. Den 6ffentlich-rechtlichen Rundfunkanstalten
kommt dadurch eine besondere Stellung in der deut-
schen Verfassungsordnung zu. Das Medienprivileg folgt
aus einer Abwagung zwischen dem Interesse einer
Person am Schutz ihrer personenbezogenen Daten und
der Bedeutung der Rundfunkfreiheit fur ein pluralisti-
sches Gemeinwesen. Im Hinblick auf das Datenschutz-
recht hat dies Auswirkungen auf den Geltungsumfang
des Datenschutzrechts im Bereich des Rundfunks.

Das Medienprivileg ist bislang fir den WDR in

§ 49 WDR-Gesetz geregelt. Danach finden die Bestim-
mungen Uber den Datenschutz auf personenbezogene
Daten, die ausschlieRlich eigenen journalistisch-publi-
zistischen Zwecken des WDR dienen, nur einge-
schrankt Anwendung. Soweit das Medienprivileg reicht,
gilt die Einschrankung, dass nur fur die Datensicherung
mafgebliche Vorschriften des Datenschutzgesetzes
Nordrhein-Westfalen Anwendung finden. Das soge-
nannte datenschutzrechtliche Verbot mit Erlaubnisvor-
behalt greift jedoch nicht. Was heil3t das? Gabe es
diese Ausnahme nicht, ware eine Verarbeitung perso-
nenbezogener Daten grundsatzlich verboten, es sei
denn, eine Rechtsvorschrift erlaubte sie oder es lage
eine diesbezugliche Einwilligung des Betroffenen vor.
Kénnten Journalistinnen und Journalisten' personenbe-
zogene Daten nur dann verarbeiten, wenn ein Gesetz
dies gestattet oder die Betroffenen einwilligen, ware die
journalistische Tatigkeit massiv eingeschrankt. Freier
und kritischer Journalismus als Kernelement der Rund-
funkfreiheit und damit auch der demokratischen Grund-
ordnung, ware faktisch nicht méglich.

1.1.2.  Anpassungsbedarf der Landesgesetze

Zur Sicherung dieses Medienprivilegs im Sinne von Ar-
tikel 85 Absatz 2 DS-GVO besteht also kein materieller
Regelungsbedarf. Die landesrechtlichen Regelungen
mussen lediglich statt bisher auf die landesgesetzlichen
Regelungen, auf die Regelungen der DS-GVO Bezug
nehmen und entsprechend des Medienprivilegs den
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Datenschutz bei einer Datenverarbeitung zu journalisti-
schen Zwecken auf die Regeln zur Datensicherheit und
Datenvertraulichkeit im Sinne von Artikel 24 und

32 DS-GVO beschranken.

Der Ausgleich zwischen dem Personlichkeitsrecht der
Betroffenen und der Recherchefreiheit der Journalisten
erfolgt Uber zivil- und strafrechtliche Vorschriften, die
dem Betroffenen vielfaltige Anspriiche fur den Fall der
rechtswidrigen Erfassung und Darstellung seiner Per-
son zur Seite stellen.

1.1.3. Datenschutzaufsicht (iber den WDR

Weiterer Ausfluss des Medienprivilegs ist der Grund-
satz der sogenannten Staatsferne fiir den 6ffentlich-
rechtlichen Rundfunk. Aufgrund der besonderen Be-
deutung der Rundfunkfreiheit fiir die demokratische Wil-
lensbildung mussen staatliche Ausforschungen und
Einflussnahmen verhindert werden. Aus diesem Grund
wird die Datenschutzaufsicht im 6ffentlich-rechtlichen
Rundfunk besonders geregelt.

Nach § 53 Absatz 1 Satz 1 WDR-Gesetz tritt der/die
Beauftragte fur den Datenschutz beim WDR an die
Stelle des oder der Landesbeauftragten fiir den Daten-
schutz und Informationsfreiheit. Fir den Westdeut-
schen Rundfunk wurde diese Aufsichtsfunktion mit der
Novellierung des WDR-Gesetzes am 27. Januar 2016
weiter gestarkt. Die Novellierung schreibt eine Haupt-
amtlichkeit des/der Datenschutzbeauftragten vor. In

§ 53 Absatz 2 Satz 2 WDR-Gesetz heil’t es insoweit:
,Sie oder er darf wahrend dieser Tatigkeit keine weite-
ren Aufgaben innerhalb der Anstalt ibernehmen.” Mit
der Hauptamtlichkeit des/der Datenschutzbeauftragten
des WDR geht dadurch eine weitere Starkung der Un-
abhangigkeit des Amts und der damit verbundenen Auf-
sichtsfunktion einher.

Grundsatzlich ist insoweit von einer Vereinbarkeit der
geltenden Regelungen zur Datenschutzaufsicht mit den
Vorgaben der DS-GVO auszugehen. So sieht die DS-
GVO insbesondere vor, dass in einem Mitgliedstaat
mehrere unabhangige Aufsichtsbehérden fir die Uber-
wachung der Anwendung der DS-GVO zustandig sein
kdénnen.

2 Zum Beispiel Profiling; umfangreiche Verarbeitung besonderer

personenbezogener Daten (wie rassische und ethnische Herkunft,
politische Meinung, religidse oder weltanschauliche Uberzeugung,
Gewerkschaftszugehdrigkeit, genetische/biometrische Daten, Ge-

1.2. Konkreter Umsetzungsbe-
darf im WDR

Um den WDR bestmoglich bei der Umsetzung der Vor-
gaben der DS-GVO unterstiitzen zu kénnen, habe ich
mich einer Unterarbeitsgruppe des AK DSB zur Umset-
zung der DS-GVO angeschlossen, die sich intensiv mit
den praktischen Auswirkungen der DS-GVO auf die
Hauser beschaftigt.

1.2.1. Themen

Als Themen identifizieren wir zunachst:

\ Artikel 5 Absatz 2 DS-GVO: Dokumentation und
Nachweise/ ,Rechenschaftspflicht*

\ Artikel 13, 14, 15 DS-GVO: Umsetzung von Transpa-
renzanforderungen/ Auskunftsrechte der Betroffenen

\ Artikel 35 DS-GVO: Datenschutz-Folgenabschat-
zung

\ Artikel 28 DS-GVO: Anpassungserfordernisse in Be-
zug auf Auftragsverarbeitungen

\ Anpassungserfordernisse bei Online- und Tele-
medien

\ IT-Sicherheit gemaR Artikel 32 DS-GVO bzw. Si-
cherheit der Verarbeitung

WDR-seitig haben wir uns in diesem Zusammenhang
mit den Themen Datenschutz-Folgenabschatzung
(DSFA) sowie IT-Sicherheit gemaR Artikel 32 DS-GVO
beschaftigt, die ich im Folgenden kurz vorstellen
mochte:
1.2.2. Datenschutz-Folgenabschatzung (DSFA)

Die Pflicht zur datenschutzrechtlichen Risikofolgenab-
schatzung trifft die verantwortliche Stelle, also die je-
weiligen Fachbereiche. Sie missen samtliche in ihren
Verantwortungsbereich fallenden Verfahren in Bezug
auf ein hohes Datenschutzverletzungsrisiko bewerten
und diese Evaluation dokumentieren. Wenn eine Risi-
koanalyse im Bestand erfolgt ist, sollte ein Prozess auf-
gesetzt werden, wie in Zukunft vor Beginn einer Verar-
beitungstatigkeit routinemalig gepruft wird, ob eine
DSFA durchzufihren ist. Bei mehreren ahnlichen Ver-
arbeitungsvorgangen mit ahnlich hohen Risiken kann
grundsatzlich eine einheitliche Abschatzung erfolgen.
Artikel 35 Absatz 3 DS-GVO nennt gesetzliche Regel-
beispiele fiir ein Prifungserfordernis.? Nach Artikel 35
Absatz 4 und 5 DS-GVO wird es auRerdem ,Black-

sundheitsdaten, Daten zum Sexualleben oder der sexuellen Ori-
entierung); Daten Uber strafrechtliche Verurteilungen und Strafta-
ten; systematische umfangreiche Uberwachung éffentlich zugang-
licher Bereiche



bzw. Whitelists der Datenschutzaufsicht* geben, wann
eine DSFA durchzuflihren ist.

In Artikel 35 Absatz 7 DS-GVO finden sich die inhaltli-
chen Mindestanforderungen an eine DSFA. So muss
eine DSFA eine systematische Beschreibung der Ver-
arbeitungsvorgange und Zwecke der Verarbeitung ent-
halten. Die berechtigten Interessen des Verantwortli-
chen sind zu beschreiben sowie die Verhaltnismalig-
keit und Notwendigkeit der Verarbeitung festzulegen.
Zusatzlich ist eine systematische Risikobeurteilung
durchzufiihren. Durch geeignete MaRnahmen wird das
Risiko minimiert. Wird das Restrisiko nach Durchfiih-
rung der MaRnahme noch als hoch eingeschatzt, ist die
zustandige Aufsichtsbehdrde zu konsultieren, Artikel 36
DS-GVO (dazu im Folgenden mehr).

Grundsatzlich handelt es sich bei der DSFA um eine Art
Risikoanalyse. Risiken werden dabei grundsatzlich be-
wertet, indem ein zu erwartender Schaden in Relation
zu der diesbeziiglich erwarteten Eintrittswahrscheinlich-
keit gesetzt wird. Risikomanagement ist insoweit Ma-
nagementaufgabe, als es nicht darum geht, Daten-
schutzschaden per se auszuschlief3en, was schlicht
nicht moglich ware, sondern diese Risiken transparent
zu machen und sie zu steuern. Es sollte also zunachst
gepruft werden, ob die bestehenden Risikomanage-
ment-Systeme in den einzelnen Hausern sich eigenen,
um mit der DSFA auf ihnen aufzubauen.

Wir als Datenschutzbeauftragte stehen in der Anfangs-
phase beratend zur Seite. Nach DS-GVO ist es auller-
dem unsere Aufgabe, die Funktionsfahigkeit der Pro-
zesse zu Uberwachen. Zu der Kernberatungstatigkeit
durfte zunachst gehoéren, verschiedene datenschutz-
rechtliche Schadenskategorien mit den Entscheidern
der einzelnen Hauser zu identifizieren. Es wird sich im
Zweifel nicht um monetéare Risikokategorien, sondern
um Abstufungen im Hinblick auf Imageschaden han-
deln. Die DS-GVO gibt hier aber bereits selbst eine Hil-
festellung in Erwagungsgrund 75 bei der Kategorisie-
rung. So sind bei datenschutzrechtlichen Risikokatego-
rien insbesondere zu denken an Diskriminierung, ldenti-
tatsdiebstahl, finanziellen Verlust, Rufschadigung, Hin-
derung bei der Kontrolle tber eigene Daten und Profil-
bildung mit Standortdaten.

Bei identifiziertem erhéhtem Risiko der Verletzung von
Datenschutzrechten Einzelner ist die Aufsichtsbehdérde,
bin also beim WDR ich, einzuschalten, wenn nach der
DSFA trotz Abhilfemaflinahmen ein hohes Risiko ver-
bleibt, Artikel 36 Absatz 1 DS-GVO.

1.2.3. IT-Sicherheit gemaR Artikel 32 DS-GVO

Als weiteres Thema haben wir uns um die technisch-or-
ganisatorischen MaRnahmen, unter Datenschitzern

kurz liebevoll TOMs nach Art 32 DS-GVO und den dies-
bezlglichen Anpassungsbedarf gekimmert.
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Die bisherigen TOMs missen gesichtet und auf die
neuen ,Kategorien“ angepasst/Ubersetzt werden. Kurz
zusammengefasst kategorisieren sich die neuen TOMs
nach DS-GVO wie folgt: a) Pseudonymisierung und
Verschlisselung; b) Vertraulichkeit, Integritat, Verfig-
barkeit und Belastbarkeit; c) Wiederherstellbarkeit.

Die Anpassungsverantwortlichkeit trifft auch hier wieder
die verantwortliche Stelle, aber auch den Auftragsda-
tenverarbeiter, der nach DS-GVO nun Auftragsverarbei-
ter heif3t.

Um das Rad nicht neu erfinden zu missen und alte
Verfahrensverzeichnisse und Anlagen von Auftragsda-
tenverarbeitungsvertragen ganz erneuern zu mussen,
sollte Uberlegt werden, wie man effektiv die bestehen-
den TOMs in die Anforderungen und Kategorien der
DS-GVO uberfuhren kann.

Ganzlich neu ist Punkt d), wonach ein Verfahren zu
etablieren ist, das eine regelméRige Uberpriifung, Be-
wertung und Evaluierung der Wirksamkeit der zum Ein-
satz kommenden technischen und organisatorischen
MaRnahmen durch die Vertragsparteien ermdglicht. Bei
der Implementierung dieses risikobasierten Ansatzes
zur Evaluierung von TOMs, sollte man sich an dem
ebenfalls risikobasierten Ansatz der DSFA orientieren.
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Ein Hauptaufgabenfeld bei meiner Tatigkeit als Daten-
schutzbeauftragte liegt in der Uberpriifung von ADV-
Verhaltnissen. Nach § 11 Datenschutzgesetz Nord-
rhein-Westfalen (DSG NRW) bleibt der Auftraggeber
bei einer ADV fir die Einhaltung der Vorschriften tiber
den Datenschutz verantwortlich. Der Auftragnehmer
wird -rein weisungsgebunden- als verlangerter Arm des
Auftraggebers tatig, ohne eigene Entscheidungsbefug-
nis oder eigenes Interesse an der Datenverarbeitung.
Damit missen wir als Auftraggeber bei der Auswahl
von Auftragnehmern besonders sorgfaltig sein und
diese in datenschutzrechtlicher Hinsicht vorab und fort-
laufend Uberprifen. Diese Prifpflicht wirkt bis in etwa-
ige Unterauftragsverhaltnisse weiter. Daftr wird die
Auftragsdatenverarbeitung gemaR § 3 Absatz 4 DSG
NRW privilegiert. Das heif3t, dass es fur eine Daten-
Ubermittlung an den Auftragnehmer keiner gesonderten
Rechtsgrundlage bedarf, sofern er die personenbezo-
genen Daten im Geltungsbereich der Datenschutzvor-
schriften der Europaischen Union verarbeitet.

2.1. Datenubermittlung in das
aullereuropaische Ausland

Bei einer Datenibermittlung in das auRereuropaische
Ausland sollten bereits jetzt die Grundsatze der Arti-

kel 44 ff. DS-GVO eingehalten werden. Danach ist eine
solche Datenubermittlung nur zulassig, wenn das Dritt-
land, in das die Daten tUbermittelt werden sollen, ein der
DS-GVO entsprechendes Schutzniveau gewahrleistet.
2.1.1. Angemessenheitsbeschluss im Sinne von Art
45 DS-GVO

Nach Artikel 45 DS-GVO kann das Schutzniveau durch
einen Angemessenheitsbeschluss der Kommission ge-
wahrleistet werden. Diese Beschlisse haben allerdings
nur eine Glltigkeitsdauer von maximal vier Jahren,
nach denen eine erneute Priifung durch die Kommis-
sion erfolgen muss. Der Europaische Gerichtshof hat
am 6. Oktober 2015 das Safe-Harbor-Abkommen zwi-
schen den USA und der EU fiir unguiltig erklart, wo-
durch alle auf Safe-Harbor basierenden transatlanti-
schen Datenlbermittlungen nachtraglich ihre Rechtma-
Rigkeit verloren.

Am 2. Februar 2016 haben die EU und die USA sich
auf ein Nachfolge-Abkommen zu Safe-Harbor geeinigt,
das sogenannte ,Privacy Shield®. Trotz harscher Kritik
aus Datenschitzer-Kreisen hat die EU-Kommission am

12. Juli 2016 beschlossen, dass dieses Datenschutzab-
kommen dem Datenschutzniveau der Europaischen
Union entspreche, was einem Angemessenheitsbe-
schluss im Sinne von Artikel 45 DS-GVO gleich kommt.
Es ist allerdings fraglich, ob das Abkommen einer ge-
richtlichen Prifung durch den EuGH standhalten wird o-
der ein ahnliches Schicksal erleidet, wie sein Vorgan-
ger.
2.1.2. Geeignete Garantien i.S.v. Artikel 46 DS-GVO
Nach Artikel 46 DS-GVO kdnnen aber auch geeignete
Garantien eine Datenlibermittlung in das EU-Ausland
rechtfertigen. Eine solch geeignete Garantie stellen die
sogenannten EU-Standardvertragsklauseln dar. Im Ge-
gensatz zu den unter einen Angemessenheitsbeschluss
fallenden Abkommen zwischen Staaten und Staatenge-
meinschaften, handelt es sich hierbei um eine Art Alige-
meine Geschaftsbedingung (AGB), die zwischen den
Vertragsparteien abgeschlossen werden. Sie legen zwi-
schen den Parteien vertraglich fest, was unter den An-
wendungsbereich der DS-GVO fallende Vertrags-
partner bereits gesetzlich zu befolgen haben. Dadurch
unterliegen die Garantien auch keinem Verfallsdatum,
wie die Angemessenheitsbeschlisse.

Aus diesem Grund empfehlen wir flir den WDR die Nut-
zung der sogenannten EU-Standardvertragsklauseln,
falls sich eine Datenlbermittlung in das aul3ereuropai-
sche Ausland nicht vermeiden Iasst.

2.2. ADV-Vereinbarung

Innereuropaisch ist die Vertragsgestaltung ein wenig
einfacher, doch auch hier ein schriftlicher ADV-Vertrag
zwingend notwendig. Auftragnehmer, auf die das DSG
NRW und auch das WDR-Gesetz per se keine Anwen-
dung finden, missen auf die entsprechenden flr den
WDR geltenden Gesetze verpflichtet und insbesondere
meiner Aufsicht als insoweit zustandiger Landesbeauf-
tragter fur Datenschutz und Informationsfreiheit unter-
worfen werden. Bei jeder Auftragsdatenverarbeitung
muss deshalb der jeweilige Auftragnehmer eine Auf-
tragsdatenverarbeitungsvereinbarung -im WDR als ,Si-
cherheitsvereinbarung“ bezeichnete AGB -unterzeich-
nen. Diese ,Sicherheitsvereinbarung® wurde Ende 2016
angepasst und wird bis zum Wirksamwerden der DS-
GVO durch ein auf Art 28 DS-GVO Bezug nehmendes
Papier zu ersetzen sein.



2.3. Beispiel Konditionsrahmen-
vertrag: Streaming-Kapazi-
taten

LUEFA EURO 2016
<) SPORTSCHAU?

Videos zur UEFA EURO 2016
s rechficen Giiinden 60

sen dirfen sinige Videos rur in Deutichland gersigt wesden

- Tid
Deutschland gegen Ukraine - die Héhepunkte

o

sportschau.de mit Mi.il'igrlwenabrufen am ersten ARD-Tag

Der erste ARD-Tag bei der EURO 2016 mit dem deut-
schen Spiel gegen die Ukraine st6Rt auch bei sport-
schau.de auf viel Resonanz: Das Onlineangebot der
Sportschau inklusive der Sportschau-App wurde am

12. Juni insgesamt mehr als zwei Millionen Mal besucht
und verzeichnete 6,9 Millionen. Page Impressions.
Dazu kommen Uber den Tag verteilt rund 1,6 Mio. Auf-
rufe fur den Livestream der Sportschau. Auch der Li-
vestream bei dasErste.de wurde mit 1,95 Mio. Zugriffen
Uber den gesamten Tag weit Giber dem Durchschnitt ab-
gerufen. Stark nachgefragt wurde vor allem das neue
Multicam-Angebot der Sportschau, bei dem man Li-
vestreams und Highlight-Videos aus verschiedenen Ka-
meraperspektiven betrachten kann: Allein am 12. Juni
wurden mehr als 350 000 Videoabrufe gezahlt.”

Streaming-Dienstleister, die eine solch hohe Auslas-
tung zuverlassig gewahrleisten, sind nicht im Anwen-
dungsbereich des Europaischen Datenschutzrechts be-
heimatet. Dieses Problems musste ich gleich zu Beginn
meiner Tatigkeit als einer meiner ersten Amtshandlun-
gen Herr werden. Bei der Verhandlung bzw. Begleitung
der EU-weiten Ausschreibung fiir einen Konditionsrah-
menvertrag bezlglich Streaming-Kapazitaten fir die
ARD und das ZDF hatte der WDR die Federfiihrung
inne.

Grundsatzliche Vorgabe aus dem Kreis der Daten-
schutzbeauftragten, die ich in diesem Zusammen-
hang zu vertreten hatte, war der Verbleib aller per-
sonenbezogenen Daten (also insbesondere klar-
sprechender IP-Adressen) im Europdischen Wirt-
schaftsraum (EWR).

3 CDN = Content Delivery Network
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Da es keine potenziellen Anbieter mit Hauptsitz im
EWR gab, war diese Vorgabe in wirtschaftlicher Hin-
sicht nicht ohne Einschrankungen umsetzbar. Die ver-
handelnden Kollegen der Auftragskoordination hatten
bei meinem Einstieg bereits erreicht, dass die Anbieter
zu einer Verlagerung von Serverstandorten in die EU
bereit waren, ohne dass eine Kostenabwalzung fur
diese Verlagerung auf den offentlich-rechtlichen Rund-
funk stattfinden wiirde. Dies ist insoweit als positives
Zeichen aus Sicht des Datenschutzes zu werten, als
sich damit ein weiteres Geschéftsfeld, das ausschlief3-
lich aus dem nicht europaischen Bereich angeboten
wird, bereit macht fiir den europaischen Markt mit sei-
nen datenschutzrechtlichen Vorgaben.

Dieses Entgegenkommen &nderte jedoch nichts an der
Tatsache, dass gewisse Einschrankungen dennoch ge-
macht werden mussten, weil eine Stérungsbeseitigung
fur gewisse Notfalle nur vom Hauptsitz aus méglich
blieb. Fur diese Félle erarbeiteten die Kollegen der Pro-
grammverbreitung einen abschliellenden Ausnahmeka-
talog zur Sicherstellung der Service-Qualitat sowie zur
Stoérungsbeseitigung:

,1. Zur Aufrechterhaltung der Service-Qualitat des
CDNS3s dirfen IP-Adressen in dringenden Ausnahmefél-
len (zum Beispiel DDos-Attacken, Routing-Optimierun-
gen, Transit-/Peering-Stérungen) in Drittlander transfe-
riert werden. In diesem Fall muss der Auftragnehmer
den Auftraggeber unverzuglich in folgender Struktur in-
formieren: IP-Adresse, Grund der MalRnahme und Ad-
ressat (Organisationseinheit) der Ubermittlung, Stand-
ort der Organisationseinheit und Zeitpunkt der Ubermitt-
lung.

2. Klarsprechende IP-Adressen dirfen auch dann in
Drittiander transferiert werden, wenn der Auftraggeber
an den Auftragnehmer Stérungen der Verfiigbarkeit der
Dienste bei End-Usern meldet. In solchen Fallen ertei-
len die End-User gegenlber dem Auftraggeber ihre ex-
plizite Einwilligung in die Ubermittiung des Drittlandes.*

Nach Abschluss der jeweiligen Einzel-MaRnahmen ist
der WDR automatisch zu informieren und alle klarspre-
chenden IP-Adressen sind spatestens nach 14 Tagen
ohne unsere explizite Aufforderung zu Idschen oder zu
anonymisieren.

AuRerdem erhalt der WDR uber die vorgenannten Aus-
nahmefalle quartalsmaRig ein konsolidiertes Reporting
in auswertbarer Form, das den Léschvorgang mit Da-
tum und durchfiihrender Stelle dokumentiert.

Voraussetzung fiir eine Zuldssigkeit der Datentbermitt-
lung ins EU-Ausland war darlber hinaus gemaf
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§ 17 DSG NRW die Gewahrleistung eines angemesse-
nen Datenschutzniveaus der empfangenden Stelle.
Dieses wurde im vorliegenden Fall durch die Einbezie-
hung von Standardvertragsklauseln gewahrleistet.

2.4. Cloud Computing

Auch das derzeit allgegenwartige Thema ,Cloud” ist da-
tenschutzrechtlich in der Regel nichts anderes als eine
Auftragsdatenverarbeitung.

2.4.1. Was ist ,Cloud Computing“?*

Durch die weltweite Vernetzung und die damit verbun-
dene Dateniibermittlung benétigen Unternehmen fir
ihre bestehenden Systeme immer mehr Leistungen
(Rechenleistung, Speicher, Performance etc.). Wenn
jedes Unternehmen, die firr ihre computerisierten Ar-
beitsablaufe auch in Spitzenzeiten notwendige Rechen-
leistung im eigenen Haus unterhalten wiirde, wéare das
ein gewaltiger Aufwand. D.h. dafir waren zusatzliche
zahlreiche Server, die auch gewartet und regelmafig
erneuert werden missten, notwendig. An dieser Stelle
entstand die Nachfrage nach entsprechenden Dienst-
leistungen aus dem Netz, die heute unter dem Begriff
Cloud Computing zusammengefasst werden.

Leistungen aus der ,WOLKE". Einfach ausgedrickt
handelt es sich dabei um das Outsourcen von Soft- o-
der Hardware ins Internet zu einem externen Cloud
Computing Anbieter.

Kostenersparnis und hohe Flexibilitdt machen Cloud-
Dienste attraktiv fur Unternehmen. Software muss nicht
auf dem eigenen Computer laufen, Daten werden nicht
auf der lokalen Festplatte gespeichert. Der Zugriff auf
die Daten ist von Uberall méglich, weil sie im Netz bei
dem gewahlten Cloud-Dienstleister liegen. Man muss
keine neuen Ressourcen wie zum Beispiel Festplatten
und Server kaufen. Wenn man mehr Leistung braucht,
mietet man einfach welche hinzu.

So attraktiv das Konzept auch ist, wirft Cloud Compu-
ting auch Fragen auf und hat auch Nachteile, die nicht
unbericksichtigt bleiben durfen. Grundvoraussetzung
fur die Verfugbarkeit sind schnelle und stabile Internet-
Zugange und -Verbindungen. Kurzfristige Ausfalle bei
Cloud-Anbietern haben Kunden in der Vergangenheit in
arge Probleme gestirzt. Zudem macht die Datensicher-
heit vielen Unternehmen Sorgen: Sie wollen nicht ris-
kieren, dass Daten verlorengehen oder vertrauliche In-
formationen in fremde Hande geraten. SchlielRlich muss

4 Eine Erlauterung der verschiedenen Cloud-Arten finden Sie im
Angang.

es moglich sein, die Daten problemlos von einem An-
bieter zu einem anderen zu UGbertragen. Deshalb ist es
unerlasslich, bei der Auswahl eines Cloud Computing
Anbieters besonders sorgfaltig zu sein und sich genau
darliber zu informieren, welche Sicherheitsstandards
gelten und welche Datenschutzmaflinahmen ergriffen
werden.
2.4.2. Vor- & Nachteile des Einsatzes von Cloud
Computing?

Cloud Computing ist weder ausschlieRlich mit Nachtei-
len behaftet noch ein Allheilmittel. Es ist immer genau
zu prifen, ob ein Cloud-Dienst im Einzelfall die richtige
Wahl ist.

Eine Cloud-L6sung kann viele Vorteile bieten. So sind
Ressourcen leicht & dynamisch an den anfallenden Be-
darf anpassbar. Fir den Einsatz einer Cloud sprechen
meist:

\ Kostenreduktion
\ Flexibilitatssteigerung
\ Wenn das Angebot keine technischen

Anpassungen erfordert, ermdglicht es eine Entlastung
der eigenen IT-Infrastruktur sowohl in personeller als
auch in sachlicher Hinsicht.

Doch es gibt auch Nachteile. So flexibel die Preisstruk-
tur so unflexibel ist meist das angebotene Produkt:

\ Leistungen sind standardisiert, eine Konfiguration nur
im Rahmen vorgesehener Optionen mdoglich;

\ Vertrage sind in wesentlichen Teilen nicht verhandel-
bar;

\ Lock-in-Effekt® und reduzierte Kontrolle

2.4.3. Was nimmt der Cloud-Dienst nicht ab?

Die datenschutzrechtliche Verantwortung bleibt beim
Auftraggeber. Die Fragen, die daher unbedingt gestellt
werden mussen, sind:

\ Was sind meine Leistungsanforderungen?

\ Kann ich meinen Kontrollpflichten entsprechend dem
DSG bzw. der DS-GVO gerecht werden?

\ Ist der Cloud-Dienst mit meiner IT-Landschaft kom-
patibel?

\" Sind technische und vertragliche Vorgaben tberprif-
bar?

5 Bindung an Produkte/Dienstleistungen/Anbieter, die einen
Wechsel wegen entstehender Wechselkosten oder sonstiger
Wechselbarrieren erschweren.



Das digitale Zeitalter ist gepragt von standiger Verande-
rung, an die sich der WDR in Bezug auf Arbeitsablaufe,
Programmgestaltung und Verbreitung kontinuierlich an-
passen muss.

3.1. Einfuhrung der digitalen
Personalakte

Die Personalabteilung hat insbesondere mit dem The-
menbereich Digitale Personalakte damit begonnen, ihre
Ablaufe auf digitale Prozesse umzustellen. Das archi-
vierte Personalaktenmaterial soll auf eine digital ge-
fihrte Ablage im betriebswirtschaftlichen System SAP
HR umgestellt werden. Hierdurch ist ein standortunab-
héngiger digitaler Zugriff auf die Personalakten moglich.

Zunachst mussen fur dieses Projekt die bislang im Pa-
pier vorgehaltenen Akten digitalisiert werden. Dieser
Prozess der Aktenaufbereitung soll von einer Fremd-
firma Gbernommen werden. Um eine Datenschutzkon-
formitat der Digitalisierung durch die avisierte Fremd-
firma zu gewahrleisten, hat Ginter GrieRbach als Ver-
treter des Datenschutzreferats bei einer Besichtigung
zusammen mit den zustandigen Kollegen von Personal-
abteilung, Anwendungsmanagement sowie Personalrat
bei dem Dienstleister eine datenschutzrechtliche Pru-
fung der technischen und organisatorischen Mafinah-
men der Datensicherung nach § 10 DSG NRW durch-
gefuhrt.

Die Kollegen konnten vor Ort anhand von Beispielen
besichtigen, wie eine Personalakte die einzelnen Pro-
zessschritte von Transport Uber Lagerung, Aufberei-
tung, Scannen der Akten, Klassifizierung und Erfassung
des Datums des Scans, Qualitatssicherung des Digitali-
sierungsergebnisses, Archivierung bis hin zu Speiche-
rung der digitalen Ergebnisdateien und Vernichtung der
Originalunterlagen durchlauft und dies datenschutz-
rechtlich bewerten. Dabei stellten sie fest, dass bei der
Pflege und Aktenaufbereitung ein sehr hoher manueller
Aufwand erforderlich werden wirde, den man zurzeit
technisch nicht bewaltigen kann. Aus diesem Grund
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wurden zusatzliche organisatorische Sicherheitsvorkeh-
rungen besprochen. So ist das bei sich Fiihren von Mo-
bilgeraten und Kameras oder dergleichen der Mitarbei-
ter wahrend der Prozessschritte nicht zugelassen und
es gibt auch keine PCs / Laptops in diesen Aufberei-
tungsrdumen, um zu verhindern, dass Daten unerlaubt
nach aulRen gegeben werden kénnen. Weitere die Da-
tensicherheit betreffende Fragen, wie zum Beispiel wie
viele Mitarbeiter sind mit der Digitalisierung befasst, wie
sieht das Notfallkonzept bei Stérungen aus, was pas-
siert bei einem Datenverlust, wie sehen Verfahrensver-
zeichnis und Berechtigungskonzept aus, wurden vom
Dienstleister zufriedenstellend beantwortet. Damit be-
standen aus Sicht des Datenschutzreferates keine Ein-
wande, die Personalakten wie geplant digitalisieren zu
lassen.

Im zweiten Schritt mussten die internen datenschutz-
rechtlichen Vorgaben mit allen Projektbeteiligten eror-
tert werden. Zur Sicherstellung eines datenschutzkon-
formen Prozesses wurde insoweit von Personalabtei-
lung und Personalrat in enger Abstimmung mit dem Da-
tenschutzreferat eine Dienstvereinbarung erarbeitet, in
der neben Ziel und Zweck der Digitalen Personalakte
und Einsichtsrechten von Mitarbeitern unter anderem
eine Berechtigungsmatrix zwischen den Parteien abge-
stimmt wurde, die regelt, wer beim Go Live wie auf wel-
che Inhalte der Personalakte welchen Zugriff erhalten
wird.

3.2. Betriebliches Gesundheits-
management (BGM)

Ein weiteres datenschutzrechtlich relevantes Thema
des Beschaftigtendatenschutzes ist das BGM. Da es
sich bei Gesundheitsdaten, um besondere personenbe-
zogene Daten im Sinne von § 4 Absatz 3 DSG NRW
handelt, ist eine Einbeziehung des Datenschutzes in
diesem Bereich besonders wichtig. Nach § 4 Absatz 3
Ziffer 4 a) in Verbindung mit § 29 Absatz 1 Satz 1 DSG
NRW ist eine Weitergabe von Daten im Dienst- oder Ar-
beitsverhaltnis nur zuldssig, wenn dies zur Durchfiih-
rung organisatorischer, personeller oder sozialer Maf3-
nahmen erforderlich ist.

Grundséatzlich muss insoweit das vom Arbeitgeber frei-
willig durchgefiihrte BGM strikt von dem gesetzlich vor-
geschriebenen Betrieblichen Eingliederungsmanage-
ment (BEM) unterschieden werden. Das BGM bedient
sich statistischer Werte, um strukturelle Veranderungen
zur Verbesserung der Gesundheit bei Mitarbeitergrup-
pen vornehmen zu kdnnen. Daflr ist eine personenbe-
zogene Auswertung gerade nicht nétig. Ohne Perso-
nenbezug befinden wir uns auerhalb des Anwen-
dungsbereichs des Datenschutzrechts. Das nur in gro-
ben Zugen gesetzlich normierte Betriebliche Eingliede-

1
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rungsmanagement (BEM) erhebt dagegen personenbe-
zogen auf den Einzelfall Krankheitsdaten, die tiber das
dem Arbeitgeber normalerweise bekannte Maf} deutlich
hinausgehen kdnnen.

Grundsatzlich muss ein Beschaftigter seinem Arbeitge-
ber keine Auskunft Uber die Art seiner Erkrankung ge-
ben. Anders kann es im Rahmen eines BEM sein, wenn
es Anhaltspunkte dafir gibt, dass die Arbeit bei der Er-
krankung eine Rolle spielt. Damit der Arbeitgeber in sol-
chen Fallen durch ein friihzeitiges Zugehen auf er-
krankte Arbeitnehmer die Moéglichkeit hat, schnellst-
moglich eventuellen gesundheitlichen Gefahrdungen
am Arbeitsplatz entgegenzuwirken, sieht § 84 Absatz 2
SGB IX das sogenannte BEM vor. Es wird jedem Be-
schaftigten angeboten, der innerhalb eines Jahres lan-
ger als sechs Wochen ununterbrochen oder wiederholt
arbeitsunfahig war. Der Arbeitgeber muss das Ge-
sprach anbieten, der Beschaftigte ist aber nicht ver-
pflichtet, die Einladung zum BEM-Gesprach anzuneh-
men. Eine personenbezogene Datenerhebung fir BEM-
Gesprache im Sinne von § 84 Absatz 2 SGB IX ist da-
mit anlassbezogen und freiwillig.

Aufgabe des Datenschutzes ist es im Zusammenhang
mit einem BEM die widerstreitenden Interessen der Be-
teiligten miteinander in Einklang zu bringen. Es muss
sichergestellt sein, dass die fur den Arbeitgeber erfor-
derlichen Daten datensparsam erhoben werden. So
darf gemaR § 28 Absatz 1 BDSG, § 29 Absatz 1 DSG
NRW beispielsweise in der Personalakte alles vermerkt
werden, was zum Nachweis der Durchfiihrung eines
ordnungsgemafien BEM erforderlich ist, das ja eine Ar-
beitgeberpflicht darstellt. Erforderlich ist insofern die
Dokumentation des Angebots zur Durchfiihrung eines
BEM, aber auch das Einverstandnis/Nichteinverstand-
nis der betroffenen Person. Sofern die Darstellung der
im Rahmen des BEM gefundenen MalRnahmen keine
Rickschlisse auf die konkrete Erkrankung zulasst, dir-
fen sogar angebotene und vorgenommene konkrete
MaRnahmen in der Personalakte hinterlegt werden.

Auf der anderen Seite muss der Arbeitnehmer sicher
darauf vertrauen durfen, dass die im Zusammenhang
mit einem BEM erhobenen, unter Umstanden extrem
sensiblen Daten, vertrauensvoll behandelt werden. Be-
reits im Schreiben, mit dem ein BEM-Gesprach ange-
boten wird, muss transparent gemacht werden, welche
Daten im Verlauf des BEM unter welchen Vorausset-
zungen erhoben und wem sie bekannt gemacht wer-
den.

8 https://www.ldi.nrw.de/mainmenu_Service/submenu_Berichte/In-
halt/14_DSB/14__Datenschutzbericht.pdf

Im Zusammenhang sowohl mit dem BGM als auch den
Prozessen zum BEM gibt es aufgrund der unterschied-
lichsten Fallkonstellationen immer wieder Klarungsbe-
darf datenschutzrechtlicher Fragestellungen. Wir sind
hier im engen Austausch mit Personalabteilung und be-
trieblichem Gesundheitsmanagement.

3.3. Telearbeit Beihilfe/ Rheini-
sche Versorgungskasse
(RVK)

Ende 2014 ergab eine Prifung der RVK keinen Anlass
fur Beanstandungen, wie dem 23.Tatigkeitsbericht (dort
Ziff. 2.3) zu entnehmen ist. Anlasslich einer neuerlichen
Prufung durch die Kollegen vom Zentralen Beitragsser-
vice wurden wir jedoch darauf aufmerksam gemacht,
dass Beihilfebearbeitungen durch die RVK in Telearbeit
erfolgen, was seitens des Datenschutzreferats des
Zentralen Beitragsservice als datenschutzrechtlich sehr
kritisch bewertet wurde.

Da sich der Zentrale Beitragsservice in KéIn befindet,
wurde ich von der Datenschutzbeauftragten des Zentra-
len Beitragsservice, als fur den Schutz der Daten der
Mitarbeiter des Zentralen Beitragsservice zustandige
Datenschutzaufsicht der Sitzanstalt, eingeschaltet. Da
sich meine Aufsichtsfunktion allein auf den WDR und in
diesem Fall auf den Zentralen Beitragsservice bezieht,
habe ich nach erfolglosen Gesprachen mit der RVK die
Landesbeauftragte NRW, die als Datenschutzaufsichts-
behoérde der RVK fungiert, eingeschaltet.

Nach Auffassung der Landesdatenschutzbeauftragten,
die im 14. Datenschutzbericht LDI NRW von 19996 auf
Seite 132 niedergelegt wurde, ,sollten personenbezo-
gene Daten, die Berufs- oder besonderen Amtsgeheim-
nissen unterliegen, nicht in Tele-Heimarbeit verarbeitet
werden. Hierzu zahlen insbesondere Sozial-, Personal-
und Steuerdaten sowie Beihilfedaten und medizinische
Daten.“ Diese Auffassung wurde mir telefonische vom
Leiter des Referats 3 fiir Beschaftigtendatenschutz im
offentlichen Bereich, Gesundheit und den Sozialbereich
als aktuell bestatigt.

Ich habe deshalb von meinem Anrufungsrecht geman
§ 25 DSG NRW Gebrauch gemacht. Die Landesauf-
sicht priift derzeit den Sachverhalt. Uber den weiteren
Fortgang in dieser Sache sowie die Stellungnahme der
Landesdatenschutzbeauftragten werde ich im nachsten
Tatigkeitsbericht berichten.



Datenschutz im journa-
listisch-redaktionellen
Bereich

4.1. Social-Media-Leitfaden

Der AK DSB hat im September 2016 einen Leitfaden
Social Media in die Hauser gebracht. Dieser richtet sich
an Mitarbeiter, die Telemedien- und Social-Media-An-
gebote redaktionell einsetzen und technisch realisieren.
Er konkretisiert datenschutzrechtliche Vorgaben und
soll Orientierung bieten. Er soll Telemedienverantwortli-
chen dabei helfen, datenschutzrelevante Themen zu er-
kennen, zu beurteilen und mit datenschutzrechtlichen
Vorgaben verantwortungsvoll umzugehen.

Den Leitfaden finden Sie bei Interesse im Anhang (Zif-
fer 7.2) dieses Berichts. Er wird derzeit im Hinblick auf
die Vorgaben der DS-GVO aktualisiert.

4.2. Cookies und ePrivacy

Ein Aktualisierungsbedarf wird sich aller Voraussicht
nach insbesondere in Bezug auf Cookies im Zusam-
menhang mit der Nutzungsmessung ergeben. Zum 25.
Mai 2018, also parallel zum Wirksamwerden der DS-
GVO, soll eine neue ePrivacy Verordnung in Kraft tre-
ten. Die E-Privacy-Verordnung wird alle Regelungen,
die auf Grundlage der E-Privacy-Richtlinie” ergangen
sind, wie beispielswiese die sogenannte Cookie-Richtli-
nie®, verdrangen und die rechtlichen Rahmenbedingun-
gen der Messung des Nutzerverhaltens neu regeln. Die
ePrivacy Verordnung wurde Anfang 2017 von der EU-
Kommission als offizieller Entwurf vorgestellt.® Sie wird

7 Richtlinie 2002/58/EG des Europaischen

Parlaments und des Rates vom 12. Juli 2002 (ber die Verarbei-
tung personenbezogener Daten und den Schutz der Privatsphare
in der elektronischen Kommunikation.

8 Richtlinie 2009/136/EG des Europaischen Parlaments und des
Rates vom 25. November 2009 zur Anderung der Richtlinie
2002/22/EG Uber den Universaldienst und Nutzerrechte bei elekt-
ronischen Kommunikationsnetzen und -diensten, der Richtlinie
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wie die DS-GVO als Verordnung keiner weiteren Um-
setzung in nationales Recht der Mitgliedsstaaten beduir-
fen.

Bisher gilt in Deutschland gemaR § 15 Absatz 3 TMG
fur die Verwendung von Cookies die sogenannte Opt-
Out-L6sung. Danach ist es ausreichend, dass Unter-
nehmen, welche Nutzungsprofile auf pseudonymer Ba-
sis erstellen, beim Aufruf der Webseite hierliber in der
Datenschutzerklarung informieren und den Nutzern die
Maoglichkeit geben, der Erstellung von Nutzungsprofilen
zu widersprechen. Diese Regelung wird ersatzlos ge-
strichen.

Maochte man weiter Cookies setzen, so wirde sich dies
kiinftig nach den Vorgaben des neuen Artikel 8 Absatz
1 des offiziellen Entwurfs zu richten haben. Laut Buch-
stabe a) ware das Setzen von Cookies mdglich, soweit
es flr die Durchfiihrung des elektronischen Kommuni-
kationsvorgangs nétig ist, nach Buchstabe b), sofern
der Endnutzer seine Einwilligung gegeben hat, c) es fur
die Bereitstellung des vom Endnutzer gewilinschten
Dienstes oder d) es flr die Messung des Webpubli-
kums nétig ist.

Hinsichtlich des Setzens von Cookies zu Marktfor-
schungszwecken oder fiir eine Personalisierung von
Angeboten besteht derzeit eine gewisse Unsicherheit,
wie sich die Haltung der Verordnungsgeber hierzu ver-
halt. Was die Verordnung also letztendlich im Einzelnen
fir den WDR bedeuten wird, bleibt zum jetzigen Zeit-
punkt abzuwarten.

2002/58/EG uber die Verarbeitung personenbezogener Daten und
den Schutz der Privatsphare in der elektronischen Kommunikation
und der Verordnung (EG) Nr. 2006/2004 Uber die Zusammenar-
beit im Verbraucherschutz.

® hitps://ec.europa.eu/digital-single-market/en/news/proposal-re-
gulation-privacy-and-electronic-communications

13
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5.1. Meldedatenabgleich, Rund-
funkbeitragsstaatsvertrag
und DS-GVO

Beim Zentralen Beitragsservice laufen die Vorbereitun-
gen fir den fir Mitte nachsten Jahres geplanten erneu-
ten Meldedatenabgleich. Im kommenden Herbst findet
ein Treffen mit den Rundfunkdatenschutzbeauftragten
und den zustandigen staatlichen Datenschutzbeauftrag-
ten statt, bei dem die konkreten Pléne erlautert werden.

Bislang gibt es keinen neuen Stand bei den Uberlegun-
gen zur Notwendigkeit der Anpassung des Rundfunk-
beitragsstaatsvertrages an die DS-GVO. Besondere
Bedeutung kommt den sich aus der DS-GVO ergeben-
den Benachrichtigungspflichten im Zusammenhang mit
der Durchfihrung des zweiten Meldedatenabgleichs zu.
Mit diesem Thema ist die Unterarbeitsgruppe ,Daten-
schutz bei der Rundfunkteilnehmerdatenverarbeitung*
befasst.

5.2. Anfragen und Auskunftser-
suchen

Jeder kann sich an das Datenschutzreferat des WDR
wenden, wenn er der Ansicht ist, bei der Erhebung,
Verarbeitung oder Nutzung seiner personenbezogenen
Daten durch den WDR in seinen schutzwiirdigen Belan-
gen verletzt worden zu sein. Die das Datenschutzrefe-
rat von aufden erreichenden Themen und Anfragen sind
vielfaltig, vermehrt jedoch leider auch Themen, bei de-
nen ich nicht helfen kann.

Die allermeisten Anfragen erreichen uns im Beitragszu-
sammenhang. Oft handelt es sich um Befreiungs- oder
Abmeldebegehren, die wir zustandigkeitshalber an die
entsprechenden Service-Nummern des Beitragsservice
weiterleiten mussen. Soweit allgemein die Zulassigkeit
einer Datenerhebung durch den Zentralen Beitragsser-

vice bezweifelt wird, werden diese Anfragen vom Da-
tenschutzreferat des Zentralen Beitragsservice von
ARD, ZDF und Deutschlandradio in meinem Auftrag be-
antwortet. Eingaben aus dem WDR-Sendegebiet, die
Uber einen solchen Routineschriftwechsel hinausgehen,
beantworte ich selbst.

Auch Begehren das Programm betreffend haben mich
im letzten Jahr vermehrt erreicht. Diese darf ich auf-
grund des Medienprivilegs soweit es um die Zulassig-
keit der Datenerhebung geht, datenschutzrechtlich nicht
bewerten. Nach § 49 WDR-Gesetz, wie eingangs be-
reits ausfuhrlich geschildert, finden Bestimmungen tber
den Datenschutz auf personenbezogene Daten, die
ausschlieBlich eigenen journalistisch-publizistischen
Zwecken des WDR dienen, nur betreffend der Datensi-
cherungsvorschriften Anwendung. Ich bin im journalisti-
schen Bereich demnach nur aufsichtsberechtigt, soweit
eine Verletzung von Datensicherungsvorschriften gel-
tend gemacht wird. Das datenschutzrechtliche Verbot
mit Erlaubnisvorbehalt greift jedoch gerade nicht, wes-
halb Anfragende, die ihre Person betreffende Veréffent-
lichung zu verhindern suchen, an die zustandige Re-
daktion oder die Publikumsstelle beim Intendanten ver-
wiesen werden missen.

Auch wenn die Wahl von Kommunikationsmitteln und
Ubertragungswegen durch den WDR kritisiert wird (bei-
spielsweise Kritik an der Prasenz des WDR auf Face-
book oder an der Durchfihrung von Umfragen via
Whats App), sind wir nicht zum Einschreiten befugt.
Dies liegt im alleinigen Ermessen der redaktionellen
Kollegen des WDR. Wir stellen insofern sicher, dass die
Kommunikationsmittel datensicher und wie in den Da-
tenschutzerklarungen beschrieben, umgesetzt werden.



6.1. AKDSB

Zur Koordinierung der datenschutzrechtlichen Kontroll-
und Beratungstatigkeit im Bereich des 6ffentlich-rechtli-
chen Rundfunks treffen sich die Datenschutzbeauftrag-
ten von ARD, ZDF, Deutsche Welle, Deutschlandradio
und die betriebliche Datenschutzbeauftragte des zent-
ralen Beitragsservice zweimal jahrlich. Zusatzlich wer-
den besonders aktuelle und dringende Themen in Tele-
fonkonferenzen beraten. Dieses Rundfunk-Daten-
schutz-Forum, das seit 1979 besteht, bietet Gelegen-
heit, Erfahrungen auszutauschen und anstaltsiibergrei-
fende Projekte gemeinschaftlich datenschutzkonform
abzuwickeln. Hier werden auch die Interessen und Mei-
nungen im Sinne der Mitwirkung bei gesetzgeberischen
Vorhaben im Medien- und Datenschutzbereich gebin-
delt. Um einzelnen Themen in besonderem Male ge-
recht zu werden, wirken verschiedene Mitglieder des
AK DSB zusatzlich in themenbezogenen Unterarbeits-
kreisen mit. Dartber hinaus ist auch der Datenschutz-
beauftragte des Osterreichischen Rundfunks (ORF) mit
dem AK DSB verbunden und nimmt regelmafig an den
Sitzungen teil.

Im zweijahrigen Turnus wechselt der Vorsitz im Arbeits-
kreis. Im Berichtszeitraum hatte zunachst der Daten-
schutzbeauftragte des ZDF, Herr Christoph Bach, den
Vorsitz. Nachdem er sein Amt Mitte 2016 aufgrund der
Ubernahme einer anderen Funktion aufgab, hat Herr
Horst Brendel, Datenschutzbeauftragter des NDR, den
Vorsitz im AK DSB tbernommen. Im November 2016
ist der Vorsitz auf den Datenschutzbeauftragten des
MDR, Herrn Stephan Schwarze, libergegangen.

Da an den verschiedensten Stellen dieses Berichts be-
reits Uber wichtige Beratungsthemen des AK DSB be-
richtet wurde, mdchte ich an dieser Stelle nur noch kurz
auf das Thema ,Bring your own device* (BYOD) einge-
hen.
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BYOD meint die Nutzung privater, zumeist mobiler End-
gerate fir dienstliche Zwecke. Ob und flr welche Zwe-
cke BYOD im Unternehmen erlaubt wird, ist eine Ma-
nagement-Frage, die zumindest im WDR lange Zeit mit
nein beantwortet wurde. Sowohl die Sparzwange des
offentlich-rechtlichen Rundfunks als auch wachsende
Begehrlichkeiten insbesondere freier Mitarbeiter, brin-
gen dieses Thema aber in den verschiedensten Facet-
ten immer wieder aufs Tableau. Aus diesem Grund hat
der AK DSB eine Projektgruppe BYOD fir die Beant-
wortung der datenschutz-rechtlichen Grundfragen ge-
grundet.

6.2. Arbeitskreis Medien der Da-
tenschutzbeauftragten des
Bundes und der Lander

Aus der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander ist unter anderem der Arbeits-
kreis Medien (AK Medien) hervorgegangen, der sich mit
Themen speziell aus den Bereichen Datenschutz und
Medien beschaftigt.

Der AK Medien arbeitet mit dem AK DSB in einer klei-
nen gemeinsamen Arbeitsgruppe zusammen. Hier
kommen ausgesuchte, beide Seiten tangierenden The-
men zwischen den Vertretern beider Kreise in kleiner
Gruppe zur Diskussion. Ein erstes Treffen der Arbeits-
gruppe hat Anfang 2017 zum Thema Jugendmedien-
schutz stattgefunden.

6.3. Arbeitskreis
IT-Sicherheit

Der Datenschutzbeauftragte des SWR berichtet als
ehemaliger IT-Sicherheitsbeauftragter regelmafig tber
die Sitzungen des Arbeitskreises. Ich selbst bin regel-
maRiges Mitglied der WDR-internen Sitzungen der IT-
(Bereichs)Sicherheitsbeauftragten, in die die Themen
des Arbeitskreises ebenfalls kommuniziert werden.

Die Zusammenarbeit zwischen Datenschutz- und IT-Si-
cherheit wird sich perspektivisch durch die Vorgaben
der DS-GVO weiter erhéhen.

6.4. IVZ und ARD/ZDF-Box

Das Informationsverarbeitungszentrum (IVZ) ist eine
Gemeinschaftseinrichtung von BR, DW, DRadio, hr,
MDR, NDR, RB, rbb, SR, SWR und WDR. Als Daten-
schutzbeauftragte eines Kooperationspartners dieser
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Gemeinschaftseinrichtung obliegt mir die diesbezugli-
che datenschutzrechtliche Aufsichtszustandigkeit, so-
weit Daten des WDR verarbeitet werden.

Das IVZ betreibt unter anderem die sogenannte ARD /
ZDF-Box, die den Kooperationspartnern eine daten-
schutzkonforme Alternative zu Filehosting-Diensten,
wie DropBox, Google Drive, MS OneDrive oder iCloud
bietet.

Der Wunsch Daten einfach, komfortabel und schnell zu
Ubermitteln und Berechtigungen an Dokumenten, Fotos
und Audio-Dateien individuell vergeben zu kénnen, war
grof3. Die auf dem Markt erhaltlichen Tools aber als
Public-Cloud-Anwendung mit potentiell weltweitem
Speicherort nicht datenschutzkonform nutzbar. Zu den
diesbezliglichen Problemen mit amerikanischen Pro-
dukten, sei auf die Ausfiihrungen unter 2.1 verwiesen.

Die ARD-Box speichert die Daten auf den Servern des
IVZ und setzt sie damit nicht dem Zugriff von unbefug-
ten Dritten aus. Bei der Entwicklung dieser daten-
schutzkonformen Lésung hat der AK DSB eng mit dem
IVZ zusammengearbeitet und beraten, so dass es nun
ein sicheres und datenschutzgerechtes Angebot gibt,
das den Anforderungen aller Beteiligten entspricht und
eine gute und sichere Alternative zu den auf dem Markt
erhaltlichen Filehosting Diensten bietet.



7.1. Cloud-Arten

Infrastructure as a Service (laaS)

Diese unterste Ebene, auch Cloud Foundation genannt,
umfasst alle IT-Leistungen der Basisinfrastruktur. Dazu
zahlen unter anderem Rechnerkapazitaten, Netzwerke
und Speicherplatz. Der groRe Vorteil von laaS im Ge-
gensatz zu herkdbmmlichen Angeboten liegt in der Ska-
lierbarkeit: Die Cloud Dienste konnen je nach Nut-
zungsgrad und Bedarf dynamisch angepasst werden.
So kann zum Beispiel in Anspruch genommener Spei-
cherplatz jederzeit erweitert oder verkleinert werden.

Platform as a Service (PaaS)

Eine Ebene Uber der Infrastructure as a Service liegen
IT-Leistungen, mit denen sich Anwendungssoftware
und -komponenten entwickeln und integrieren lassen.
Der Cloud Service bietet in diesem Fall eine Program-
mierschnittstelle beziehungsweise einen Zugang zu ei-
ner Software-umgebung, in der Entwickler Anwen-
dungssoftware erstellen und ber Cloud Dienste anbie-
ten.

Software as a Service (SaaS)

Die oberste Ebene, auch oft als Software on demand
bezeichnet, umfasst Anwendungen, die Gber Cloud
Dienste bereitgestellt werden. Da-bei bieten Cloud
Computing Anbieter spezielle Anwendungssoftware an,
die auf ihrer IT-Infrastruktur lauft.

Private Cloud

Bereitstellung von Cloud Diensten aus einem unterneh-
menseigenen Rechenzentrum.

Hauptmerkmal einer ,Private Cloud® ist, dass sich An-
bieter und Nutzer der Cloud kennen und meist auch im
selben Unternehmen befinden. Die Private Cloud wird
im Unternehmen selbst kontrolliert und betrieben, und
die Dienste sind nur fiir eine beschrankte Anzahl an
Personen, beispielsweise Mitarbeiter und autorisierte
Geschaftspartner, zuganglich. Der Zugriff auf Dienste
und Anwendungen in einer Private Cloud erfolgt meist
Uber das Intranet oder, wenn sich die Nutzer auRerhalb
des Unternehmens befinden, lber eine VPN-Verbin-
dung (Virtual Private Network). Es gelten Dienstverein-
barungen und gesetzliche Datenschutzrichtlinien.

Zum Beispiel in der ARDBox, ARD Cloud (gemein-
schaftliche Entwicklung mit dem IRT und ARD,ZDF)
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Public Cloud

Bereitstellung von Cloud Diensten aus einem 6&ffentlich
zuganglichen System.

Eine Public Cloud wird von einem externen IT-Dienst-
leister betrieben. Sie ist 6ffentlich, kann also von vielen
Personen und Unternehmen Uber das Internet genutzt
werden. Es wird hierbei zwischen zwei unterschiedli-
chen Formen der Public Cloud unterschieden: Apple
Cloud, MS Cloud, Trello (Planungsplattform fir Pro-
jekte)

Cloud Computing wird in nachster Zeit mit Sicherheit
noch weiter an Bedeutung zunehmen und dabei eine
Vielzahl von Arbeits- und Geschéaftsprozessen erleich-
tern und optimieren.

Open Cloud

Hier kennen sich Anbieter und Nutzer nicht und haben
auch keinen direkten Kontakt zueinander und keine ver-
einbarten Richtlinien zum Schutz der Daten. Dies birgt
ein potenzielles Risiko in Bezug auf das Thema Daten-
schutz. Der Nutzer hat meist keine Kenntnis tiber den
Standort oder dem Server, auf denen seine Daten ver-
arbeitet werden. Gerade bei Opensource Software wie
beispielsweise DropBox, Slack, Trello, Google Drive ist
dies nicht unerheblich.

Exclusive Cloud

Anbieter und Nutzer einer Exclusive Cloud hingegen
kennen sich. Sie handeln feste Bedingungen und Kon-
ditionen aus und schliel®en einen verbindlichen Vertrag
darlber ab.

Die Vorteile liegen auf der Hand: Jede Person bezie-
hungsweise jedes Unternehmen wurde vor der Nutzung
eindeutig identifiziert und vom Anbieter autorisiert. In
den Nutzungsbedingungen und Datenschutzbestim-
mungen, denen jeder Nutzer zustimmen muss, wird un-
ter anderem auch der Standort aller an dem Cloud-Ser-
vice beteiligten Server angegeben. Zum Beispiel in der
ARDBox, ARD Cloud (gemeinschaftliche Entwicklung
mit dem IRT und ARD,ZDF)

In diesem Zusammenhang und aufgrund Flexibilitat und
Kostenersparnis, wird Cloud Computing in nachster Zeit
mit Sicherheit noch weiter an Bedeutung zunehmen.

17



18

BERICHT DER DATENSCHUTZBEAUFTRAGTEN 2015/2016

7.2. Social-Media-Leitfaden

LEITLINIEN ZUM DATEN-
SCHUTZ IN DEN TELE-
MEDIEN- UND SOCIAL-ME-
DIA-ANGEBOTEN DER
RUNDFUNKANSTALTEN

Vorbemerkung

Was will Datenschutz?

Datenschutz ist ein Grundrecht, das die Privatsphare
schuitzt.

Freie Entfaltung der Personlichkeit setzt den Schutz
des Einzelnen gegen unbegrenzte Erhebung, Verarbei-
tung und Weitergabe seiner personenbezogenen Daten
voraus. Datenschutz ist das Recht des Einzelnen,
selbst Uber die Preisgabe und Verwendung seiner per-
sonlichen Daten zu bestimmen (sogenanntes Recht auf
informationelle Selbstbestimmung). Geschitzt wird da-
mit die Freiheit des Einzelnen, selbst zu entscheiden,
wer was wann und bei welcher Gelegenheit Gber ihn
weill. Das Internet und die zunehmende Digitalisierung
stellen den Datenschutz dabei vor neue Herausforde-
rungen. Das Wachstum des Internets geht mit einem
stetigen Anstieg der gesammelten personenbezogenen
Daten einher.

Was will der Leitfaden?

Dieser Leitfaden ist ein Ratgeber und richtet sich an die
Mitarbeiter'®, die Telemedien- und Social Media-Ange-
bote redaktionell einsetzen und technisch realisieren.
Er konkretisiert die verbindlichen Vorgaben der Daten-
schutzgesetze und der einschlagigen Rechtsprechung
fur offentlich-rechtliche Telemedien- und Social Media-
Angebote.

Der Leitfaden soll eine Orientierung bieten und den Te-
lemedienverantwortlichen in den Rundfunkanstalten da-
bei helfen, datenschutzrelevante Themen zu erkennen,
zu beurteilen und sie mit datenschutzrechtlichen Vorga-
ben verantwortungsvoll in Einklang zu bringen. Der

0 Zur besseren Lesbarkeit wird im Folgenden ausschlief3-

lich eine Bezeichnungsform verwendet. Selbstverstandlich
sind alle Formulierungen fir alle Geschlechter gleicherma-
Ren zutreffend.

Leitfaden ersetzt jedoch nicht die Beratung mit dem zu-
standigen Datenschutzbeauftragten, der im Zweifel hin-
zuzuziehen ist.

Der Leitfaden bietet mit den ,Datenschutz Basics® einen
Uberblick iiber die wichtigsten datenschutzrechtlichen
Grundprinzipien. Daneben liegt der Fokus auf praxisre-
levanten Einzelthemen von A wie Apps bis W wie We-
banalyse. Anhand von Checklisten wird dabei flr jedes
Thema dargestellt, worauf fiir eine datenschutzkon-
forme Realisierung zu achten ist. Oftmals sind hier ne-
ben dem Datenschutz noch andere rechtliche Aspekte
zu beachten; diese sind in Rlcksprache mit den zu-
standigen Justitiariaten zu klaren.

Datenschutz ,Basics®

Welche Grundgedanken stehen hinter den Anforderun-
gen, die der Datenschutz an die Rundfunkanstalten fiir
ihre Telemedienangebote stellt? Mit ein paar Grund-
prinzipien kann man sich auch im komplizierten Daten-
schutzrecht gut zurechtfinden.

Sind die Daten personenbezo-
gen?

Die Regelungen des Datenschutzrechts kommen nur
dann zur Anwendung, wenn die Rundfunkanstalt ,per-
sonenbezogene Daten® von Nutzern speichert und
nutzt.

Personenbezogene Daten sind Einzelangaben tber
personliche oder sachliche Verhaltnisse einer bestimm-
ten oder bestimmbaren naturlichen Person (Betroffe-
ner). Darunter versteht man alle Daten, die dazu ge-
nutzt werden kénnen, die Identitat des Users offen zu
legen. Dazu gehdrt nicht nur der richtige Name, An-
schrift, Telefonnummer oder eine E-Mail-Adresse. Auch
andere Informationen wie zum Beispiel die IP-Adresse,
Standortdaten, Geratekennungsnummern sowie sons-
tige Informationen (zum Beispiel Uber das Nutzungs-
verhalten) sind ebenfalls relevant, weil sie zumindest
personenbeziehbar sind."’

Wer ist die fur die Datenverarbei-
tung ,verantwortliche Stelle*?

Wenn die Rundfunkanstalt in ihren Telemedienangebo-
ten personenbezogene Daten von Nutzern verarbeitet,

" Aufgrund der aktuellen Rechtsprechung und im Einklang mit der
Auffassung der deutschen Aufsichtsbehdrden im Datenschutz
sind statische und dynamische IP-Adressen als personenbezo-
gene Daten zu werten.



ist sie geman den Datenschutzgesetzen die ,verant-
wortliche Stelle” und damit verantwortlich flir die daten-
schutzkonforme Gestaltung ihrer Angebote.

Dies gilt auch, wenn sich die Rundfunkanstalt bei der
Umsetzung einer Webseite, dem Hosting oder der App-
Programmierung eines externen Dienstleisters bedient,
der im Auftrag der Anstalt tatig wird (siehe hierzu die
Hinweise zur Auftragsvergabe an Dritte).

Sofern die Rundfunkanstalt in ihren Angeboten Tools
und sonstige Inhalte von externen Dritten einbindet,
bleibt sie jedenfalls insofern rechtlich verantwortlich,
dass sie dafiir sorgen muss, dass die Ubertragung von
Daten der Nutzer an Dritte mit dem Wissen und Wollen
der Nutzer erfolgt (siehe hierzu die Hinweise zum Em-
bedding von fremden Inhalten).

Ist die Rundfunkanstalt auf einer Drittplattform prasent,
ist grundsatzlich der jeweilige Plattformanbieter fiir die
Datenverarbeitung datenschutzrechtlich verantwortlich
(siehe hierzu die Hinweise zu Drittplattformen).?

Rechtmaldigkeit der Datenerhe-
bung und -nutzung

Werden personenbezogene Daten gespeichert und ver-
arbeitet, bedarf dies stets einer Erlaubnis. Eine solche
Erlaubnis kann sich entweder aus einer Rechtsvor-
schrift, einem Vertrag oder aus einer ausdricklichen
Einwilligung des Nutzers ergeben.

Die datenschutzrechtliche Zulassigkeit der Datenverar-
beitung lasst sich nicht pauschal beurteilen, sondern
muss anhand des jeweiligen Einzelfalls geprift werden.

Der Leitfaden gibt fir verschiedene typische Fragestel-
lungen eine Orientierung, was die Rundfunkanstalten
zu beachten haben.

Einwilligung des Nutzers

Sofern die Erhebung von personenbezogenen Daten
nicht per Gesetz erlaubt ist, ist grundsatzlich eine Ein-
willigung des Nutzers notwendig. Fur eine wirksame
Einwilligung ist auf folgendes zu achten:

\" Der Nutzer ist vor Beginn der Datenverarbeitung um-
fassend zu informieren.

2 Aufgrund der aktuellen Rechtsprechung ist davon auszugehen,
dass auch der Betreiber einer Facebook-Fanpage keine verant-
wortliche Stelle im Sinne des Bundesdatenschutzgesetzes ist.

\
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Der Text der Einwilligungserklarung muss dem Nut-
zer klar und allgemein verstandlich Uber die zu verar-
beitenden Daten und den vorgesehenen Zweck der
Erhebung, Verarbeitung oder Nutzung der Daten
durch die Rundfunkanstalt informieren.

Der Einwilligungstext muss klar und eindeutig formu-
liert sein, so dass der Nutzer erkennen kann, was er
hier erklart (,/ch willige ein, dass ..."; ,Ich bin einver-
standen, dass ...“).

Es muss sich um eine bewusste Erklarung handeln
(Opt-in). Diese kann zum Beispiel im Wege eines
Héakchens in einer Checkbox abgegeben werden.
Aber: Im Sinne einer Zustimmung vorangekreuzte
Einwilligungstexte oder nur mit einer Streich-/Abwahl-
Méoglichkeit versehene ,vorgegebene® Zustimmungen
(Opt-out) gentigen nicht.

Sollen besonders sensible persoénliche Daten erho-
ben und verarbeitet werden, ist der Nutzer dartiber im
Zuge seiner Einwilligung gesondert zu unterrichten.
Dies ist zum Beispiel der Fall bei: Angaben Uber die
ethnische Herkunft; politische Meinungen; religitse
und philosophische Uberzeugungen, Daten zu Ge-
sundheit und Sexualleben; Daten Uber Straftaten.
Eine wirksame Einwilligung liegt nur vor, wenn diese
freiwillig abgegeben wird. Eine unter Druck oder
Zwang abgegebene Einwilligung ist unwirksam.

Wird eine Einwilligung elektronisch im Rahmen eines
Telemedienangebotes eingeholt, muss die Einwilli-
gung protokolliert werden und jederzeit fur den Nut-
zer abrufbar sein. Es ist ausreichend, wenn die Ein-
willigung jeweils auf Anfrage zuganglich gemacht
wird.

Die Einwilligung muss jederzeit in einfacher Weise
vom Nutzer widerrufbar sein. Der Nutzer ist Uber sein
Widerrufsrecht zu informieren. Die Unterrichtung
kann zum Beispiel in der allgemeinen Datenschut-
zerklarung erfolgen.

Die datenschutzrechtliche Einwilligung zu einer kon-
kreten Datenverarbeitung ist deutlich zu trennen von
den generellen Datenschutzhinweisen in einem Tele-
medienangebot mit reinen Informationen UGber Daten-
verarbeitung auf gesetzlicher Grundlage (siehe
hierzu die Hinweise zur Datenschutzerklarung).
Besonderheiten gelten bei der Datenverarbeitung von
Minderjahrigen (Hinweise zum Minderjahrigen-Daten-
schutz).
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Grundsatz der Zweckbindung
und Erforderlichkeit

Jeder Umgang mit personenbezogenen Daten muss ei-
nen ganz bestimmten Zweck verfolgen. Die Daten dr-
fen nur gespeichert und verarbeitet werden, soweit
diese Verarbeitung fiir den jeweiligen Zweck erforder-
lich ist. Eine pauschale Abfrage und Nutzung von per-
sonlichen Daten eines Nutzers ohne Verfolgung eines
konkret festgelegten Zwecks ist daher nicht zulassig.
Eine Verwendung der Daten fir andere Zwecke ohne
Wissen und Einversténdnis des Nutzers ist ebenfalls
nicht zulassig.

Sobald die personenbezogenen Daten nicht mehr zu
dem urspriinglich angegebenen Zweck bendtigt wer-
den, mussen sie grundsatzlich geldscht werden. Das
gleiche gilt im Falle des Widerrufs einer Einwilligungser-
klarung in die Datenverarbeitung durch den Nutzer.

Aber: Unabhangig vom Datenschutz kénnen gesetzli-
che Aufbewahrungspflichten bestehen (zum Beispiel
nach den Vorgaben der Abgabenordnung oder des
Handelsgesetzbuches). In diesem Fall sind die Daten
zu sperren und damit von den aktuellen Produktivdaten
Zu trennen.

Grundsatz der Datenvermeidung
und Datensparsamkeit

Es sollen immer so wenig personenbezogene Daten
wie moglich fur den konkreten Zweck abgefragt wer-
den. Dabei hilft die Kontrollfrage: Wozu brauchen wir
diese Daten?

Diesem Ziel kann auch eine Pseudonymisierung oder
Anonymisierung von Daten dienen. Bei der Pseudony-
misierung wird der Name oder ein anderes Identifikati-
onsmerkmal durch ein Pseudonym (in der Regel eine
mehrstellige Buchstaben- oder Zahlenkombination,
auch Hash genannt) ersetzt, um die Identifizierung des
Betroffenen auszuschlie3en oder wesentlich zu er-
schweren. Die Anonymisierung ist das Verandern per-
sonenbezogener Daten derart, dass diese Daten Uber-
haupt nicht mehr einer Person zugeordnet werden kon-
nen.

Soweit es der Rundfunkanstalt technisch moglich und
zumutbar ist, hat sie die Nutzung ihrer Telemedienan-
gebote anonym oder unter Pseudonym zu ermdglichen.

“Privacy by Design” und “Privacy
by Default’

Die Rundfunkanstalt sollte bereits in der Entstehungs-
und Entwicklungsphase von Webseiten, Apps oder bei
ihrer Prasenz auf Drittplattformen den datenschutz-
rechtlichen Vorgaben Rechnung tragen und durch da-
tenschutzgerechte technische Gestaltung (,Privacy by
Design*) sowie datenschutzfreundliche Voreinstellun-
gen (,Privacy by Default®) dafiir Sorge tragen, dass ihre
Angebote datenschutzkonform sind. Der Datenschutz
soll von vorneherein in die Gesamtkonzeption einbezo-
gen werden anstatt Datenschutzprobleme im Nach-
hinein mihsam und mit viel Zeitaufwand durch Korrek-
turprogramme und anderem zu beheben. Dazu gehort
auch, dass die Funktionalitdten standardmaRig daten-
schutzfreundlich voreingestellt sind.

Transparenz

Das Grundrecht auf informationelle Selbstbestimmung
verlangt: Der Einzelne soll wissen, wer was wann und
bei welcher Gelegenheit iber ihn weil’. Das Transpa-
renzprinzip wirkt sich an vielen Stellen im Datenschutz-
recht aus:

Die Anbieter einer Webseite oder App sind insbeson-
dere verpflichtet, die Nutzer in einer Datenschutzerkla-
rung Uber Art, Umfang und Zwecke der Erhebung und
Verwendung personenbezogener Daten sowie Uber
eine etwaige Weitergabe der Daten an Dritte in einer
leicht verstandlichen Weise zu informieren (vergleiche
hierzu die Hinweise zur Datenschutzerklarung).

Im Rahmen der Einwilligung muss dargestellt werden,
welche Daten zu welchen Zwecken erhoben werden.
Auch nach der Erhebung hat der Einzelne bestimmte
Nutzerrechte: Jeder Nutzer, dessen personenbezo-
gene Daten durch die Rundfunkanstalt erhoben und
verwendet werden, hat das Recht, Auskunft Gber die zu
seiner Person gespeicherten Daten zu verlangen. Unter
bestimmten Voraussetzungen kann er zudem die Be-
richtigung, Ldschung und Sperrung von Daten verlan-
gen.

Datensicherheit

IT-Systeme sind aufgrund ihrer Komplexitat anfallig fir
Fehler, Gber die zum Beispiel Unbefugte an Daten ge-
langen kénnen. Gleichzeitig werden auch die Angriffe
auf technische Systeme immer haufiger und ausgefeil-
ter. Die Rundfunkanstalt hat daher gemeinsam mit dem
IT-Sicherheitsbeauftragten und/oder der zustéandigen
Fachabteilung fir ihre Webseiten und Apps geeignete



technische und organisatorische MalRnahmen zu ergrei-
fen, um die Daten ihrer Nutzer gegen Verfalschung,
Verlust und Missbrauch zu schitzen.

Apps

Apps sind Applikationen, die an bestimmte Plattformen
angepasst werden. Sie kdnnen als native und/oder hyb-
ride Apps zum Beispiel fur mobile Endgerate (Smart-
phone, Tablet) und stationare Gerate (Smart-TV, Apple-
TV und Ahnliches) angeboten werden. Sie kénnen Da-
ten in groRem Umfang erfassen und verarbeiten, um
dem App-Nutzer neue und innovative Dienstleistungen
anzubieten. Viele Arten von Daten, die auf Endgeraten
gespeichert sind oder von diesen Geraten erstellt wer-
den, sind personenbezogene Daten und unterliegen da-
mit datenschutzrechtlichen Regelungen.

Was sagt der Datenschutz?

Die grofiten Datenschutzrisiken fur Nutzer sind die
mangelnde Transparenz und die mangelnde Kenntnis
der von einer App auf der jeweiligen Plattform ausge-
fuhrten Verarbeitung personenbezogener Daten sowie
das Fehlen einer expliziten Einwilligung des Nutzers vor
der Verarbeitung. Unzureichende Sicherheitsmallnah-
men, ein Trend zur Datenmaximierung und die unge-
naue Festlegung der Zwecke, fiir die personenbezo-
gene Daten erfasst werden, erhéhen die Risiken bei
Apps zusatzlich.

Die Rundfunkanstalt ist datenschutzrechtlich fiir die von
ihrer angebotenen App anfallenden Nutzerdaten voll-
umfanglich verantwortlich. Dies gilt auch dann, wenn
die App Uber den Server eines Dienstleisters betrieben
wird.

Die Verarbeitung von Nutzerdaten durch die App-Store-
Betreiber bei der Anmeldung zum Store und dem Her-
unterladen einer App liegt dagegen aufierhalb der Ver-
antwortung der Rundfunkanstalt.

Checkliste

Als App-Anbieter und —Entwickler hat die Rundfunkan-
stalt fur eine datenschutzkonforme App auf Folgendes
zu achten.

Welche personenbezogenen Daten werden ge-
nutzt?

Apps und mobile Gerate enthalten bzw. erfassen Infor-
mationen, die auf den ersten Blick nicht immer als ,per-
sonenbezogene Daten® im Sinne des Datenschutz-

rechts zu erkennen sind. Die Bestimmbarkeit einer Per-
son im Zusammenhang mit mobilen Geraten und Apps
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ist insbesondere bei folgenden Informationen zu beja-
hen:

IP-Adresse des Nutzers

Standortdaten

Kontakte

Eindeutige Gerate- und Kartenkennungen, Identitat
der betroffenen Person

\ Name des Telefons (Nutzer neigen dazu, ihr Telefon
unter Verwendung ihres eigenen Namens zu benen-
nen, zum Beispiel ,Max Mustermanns iPhone*)
Kreditkarten- und Zahlungsdaten

Anruflisten, SMS oder Instant Messaging
Browserverlauf

E-Mail

Authentifizierungsdaten fiir spezielle Dienste, insb.
Social Media

\ Foto- und Filmaufnahmen einer Person; Audiodaten
mit Stimmaufnahmen

— — - —

— — - - —

»Privacy by Design“/ ,,Privacy by Default®

Die Rundfunkanstalt sollte bereits in der Entstehungs-
und Entwicklungsphase einer App den datenschutz-
rechtlichen Vorgaben Rechnung tragen und durch da-
tenschutzgerechte technische Gestaltung (,Privacy by
Design®) sowie datenschutzfreundliche Voreinstellun-
gen (,Privacy by Default) Sorge tragen. Aus diesem
Grund ist bereits bei der Entwicklung einer App darauf
zu achten, dass durch diese spater nur diejenigen per-
sonenbezogenen Daten erhoben und verwendet wer-
den, welche fir die Durchfihrung der gewlinschten
Funktion unbedingt erforderlich sind.

Moglichkeit der anonymen und pseudonymen Nut-
zung

Soweit es moglich ist, sollte die Rundfunkanstalt die
Nutzung ihrer App anonym oder unter Pseudonym er-
méglichen. Uber diese Méglichkeit ist der Nutzer zu in-
formieren. Achtung: Eindeutige Gerate- und Kartenken-
nungen oder die IP-Adresse stellen kein Pseudonym
dar!

Berechtigungen nur nach dem Grundsatz der
Zweckbindung

Nach der Installation einer App missen zur Erbringung

des Dienstes in der Regel Berechtigungen bei dem Nut-
zer eingeholt werden, mittels derer die Rundfunkanstalt
sowohl auf Funktionen des Gerates als auch auf Daten,
welche auf dem Gerat gespeichert sind, zugreifen kann.

Hier gilt: Es dirfen nur die fiir die App tatsachlich erfor-
derlichen Berechtigungen vom Nutzer angefordert wer-
den. Einige Betriebssysteme bieten Berechtigungen nur
in festen Kombinationen an, welche neben der erforder-
lichen Berechtigung auch nicht nétige Berechtigungen
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enthalten. Die Rundfunkanstalt muss in der Daten-
schutzerklarung tber diesen Umstand aufklaren und
sich gegenliber dem Nutzer dazu verpflichten, von der
nicht erforderlichen Berechtigung keinen Gebrauch zu
machen.

Es gilt: Grundsatz der Einwilligung

Sollen personenbezogene Daten (zum Beispiel Uber
entsprechende Formulare in der App) erhoben werden,
so ist dazu grundsatzlich die ausdrickliche Einwilligung
des Nutzers erforderlich (siehe hierzu die Hinweise zur
Einwilligung in den Datenschutz ,Basics").

Erlaubt: Nutzung von Daten, die zur Inanspruch-
nahme der App notwendig sind

Ohne ausdriickliche Einwilligung darf die Rundfunkan-
stalt sogenannte Nutzungsdaten eines Nutzers erhe-
ben. Nutzungsdaten sind solche personenbezogenen
Daten, welche notwendigerweise zur tatsachlichen Nut-
zung der App durch die Rundfunkanstalt erhoben und
verwendet werden miissen (zum Beispiel die IP-Ad-
resse oder — soweit im Einzelfall erforderlich — eindeu-
tige Kennnummern).

Erlaubt: Pseudonyme Nutzungsprofile unter be-
stimmten Voraussetzungen

Grundsatzlich dirfen Nutzerdaten nur mit ausdrickli-
cher Einwilligung protokolliert werden. Aber: Zu Markt-
forschungszwecken (insbesondere Reichweitenmes-
sung) kénnen unter Beachtung bestimmter Vorausset-
zungen pseudonyme Nutzungsprofile erstellt werden.

Der Nutzer muss im Rahmen der Datenschutzerklarung
auf die Erstellung des Nutzungsprofils und auf die Mog-
lichkeit, der Erstellung zu widersprechen hingewiesen
werden. Dazu muss ihm eine direkte Opt-Out Mdoglich-
keit (Aus-Schalter in den App-Einstellungen) zur Verfi-
gung gestellt werden, welche mit einem Klick aktiviert
werden kann. Der bloRRe Hinweis auf bestimmte Einstel-
lungsmdglichkeiten am Gerat etc. genlgt nicht. Wider-
spricht der Betroffene der Profilbildung unter Pseudo-
nym, so sind etwa vorhandene Profildaten zu I6schen
oder wirksam zu anonymisieren (siehe hierzu die Hin-
weise zur Web-Analyse).

Push-Funktionen mit Zustimmung des Nutzers zu-
lassig

Mit der Push-Funktion kénnen verschiedene Inhalte —
zum Beispiel Kurznachrichten, Live-Ticker und so wei-
ter — von einem Server zu einem speziellen Mobilgerat
versandt werden. Hat der Nutzer einmal den Dienst
abonniert, Gbernimmt der Server eigeninitiativ das ,,Pu-
shen“ des Inhalts zum Nutzer-Device.

Damit die Rundfunkanstalt weil}, wer welche Push-
Nachrichten mdchte, ist eine eindeutige Kennung erfor-
derlich. Es wird empfohlen, keine personenbezogene
Nutzerdaten zu erheben, sondern mit einer zufallsgene-
rierten eindeutigen Nummer (sogenannte Token oder
Device Token ID) zu arbeiten: Mit Zustimmung des Nut-
zers wird durch das Betriebssystem des Gerates des
Abonnenten ein Token generiert. Die Device Token ID
wird an den Server Ubermittelt. So weil} die Rundfunk-
anstalt, an wen sie welche Push-Nachrichten schicken
muss. Durch solche zufallsgenerierte Token wird die
Moglichkeit der App-Ubergreifenden Nachverfolgung
von Nutzern eingeschrankt.

Auf die Funktionalitat der Device Token ID ist in der Da-
tenschutzerklarung hinzuweisen.

Achtung bei Standortdaten

Sofern durch die App auf Standortdaten des Gerats zu-
gegriffen wird, muss darauf geachtet werden, dass dies
nur im zulassigen Umfang geschieht. Hier sind die Hin-
weise zu Standortdaten zu beachten.

Achtung beim Einbinden von Inhalten von Drittan-
bietern

Werden Inhalte von Drittanbietern in die App eingebun-
den, besteht die Gefahr, dass allein durch das Aktivie-

ren der App Nutzerdaten ohne Wissen und Wollen des
jeweiligen Nutzers an die Drittanbieter flieRen.

Hier muss auf eine datenschutzkonforme Gestaltung
geachtet werden. Mit Hilfe von Vorschaltseiten kann
zum Beispiel sichergestellt werden, dass die Nutzerda-
ten erst dann zu den Anbietern der eingebundenen In-
halte flieRen, wenn der Nutzer zuvor entsprechend in-
formiert worden ist im Rahmen der aus Datenschutz-
sicht gebotenen Zwei-Klick-Losung (siehe hierzu die
Hinweise zum Embedding von fremden Inhalten).

Umfassende spezifische Datenschutzerklarung vor
Installation der App

Neben der Veroffentlichung eines Impressums hat die
Rundfunkanstalt in einer eigenen Datenschutzerklarung
in der App Uber Art, Umfang und Zweck der Erhebung
und Verwendung personenbezogener Daten sowie
Uber die Verarbeitung der Nutzerdaten zu informieren.
Was die wesentlichen Inhalte der Datenschutzerklarung
sind, bestimmt sich anhand des Funktionsumfangs der

App.

Wegen der beschrankten Display-Grofie mobiler End-
gerate sind die Datenschutzhinweise so zu gestalten,
dass der Nutzer jederzeit ohne groRen Aufwand die ge-
winschten Informationen erhalten kann.



Eine einfache Verknipfung mit der Datenschutzerkla-
rung eines ahnlichen oder alternativen Webangebotes
der Rundfunkanstalt gentigt dann nicht, wenn es hin-
sichtlich der Datenverarbeitung relevante Unterschiede
bei der Datenverarbeitung einer Webseite und einer
App gibt.

Die App-spezifische Datenschutzerklarung muss vor
der Installation der App erfolgen. Die Datenschutzerkla-
rung muss also entweder im App-Store als Link oder
nach dem Herunterladen fiir den Nutzer zum Abruf be-
reitgehalten werden.

Um dem Nutzer die unkomplizierte Wahrnehmung sei-
ner Nutzerrechte zu ermdglichen, ist eine einfache Kon-
taktmaoglichkeit zum Datenschutzbeauftragten anzuge-
ben.

Auf Datensicherheit achten

Eine zentrale Rolle bei der datenschutzgerechten Ge-
staltung spielt die Sicherheit einer App. Insbesondere
an folgendes ist zu denken:

/ Sowohl beim Versand als auch beim Empfang von
Daten zwischen Nutzer und Rundfunkanstalt sollte die
Kommunikationsverbindung mit dem Backend durch
eine Transportverschlisselung abgesichert sein.

| Es sollten nur diejenigen personenbezogenen Daten
lokal auf dem Gerat gespeichert werden, die unbedingt
fir den Betrieb der App notwendig sind. Auch die Spei-
cherdauer muss sich an dieser Notwendigkeit orientie-
ren. Bei einer Deinstallation der App muss sicherge-
stellt werden, dass die lokal gespeicherten personenbe-
zogenen Daten des Nutzers sowie die Cookies geldscht
werden.

/ Sofern fiir das Nutzen der App eine eindeutige Ken-
nung erforderlich sein sollte, wird empfohlen, eine zu-
fallsgenerierte eindeutige Nummer (ein Token) zu er-
zeugen, die im Rahmen der App-Nutzung zwar eindeu-
tig ist, aulRerhalb der App oder bei Neuinstallation je-
doch keinen Bezug mehr zum Gerat bzw. Nutzer er-
maoglicht.

Achtung bei Beauftragung von Dritten

Die Rundfunkanstalt ist datenschutzrechtlich vollum-
fanglich verantwortlich, wenn sie eine App anbietet.
Dies gilt auch dann, wenn die App im Auftrag der Rund-
funkanstalt von Dienstleistern entwickelt, programmiert
oder gehostet wird oder sonstige Daten (zum Beispiel
Device Token ID) durch einen externen Dienstleister
verarbeitet werden

Falls ein Dritter mit der Entwicklung der App beauftragt
ist, ist darauf zu achten, dass keine personenbezoge-
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nen Daten Ubertragen werden. Eine Erhebung und Ver-
wendung personenbezogener Daten des Nutzers einer
App ist auf Entwicklerseite in der Regel nicht erforder-
lich und misste deshalb im Einzelfall begriindet werden
und von einem Erlaubnistatbestand gedeckt sein.

Im Ubrigen gelten die Hinweise zur Auftragsvergabe an
Dritte.

Minderjahrigen-Datenschutz

Bei Apps speziell fur Kinder und Jugendliche sind die
Hinweise zum Minderjahrigen-Datenschutz zu beach-
ten.

Auftragsvergabe an Dritte

Vergibt eine Redaktion oder der fur Web-Technik zu-
stéandige Fachbereich Auftrage an Dritte — zum Beispiel
fur App-Programmierung oder das Programmieren von
anderen Anwendungen, Hosting, Medienforschung und
so weiter — und erhalt beziehungsweise verarbeitet die-
ser externe Dienstleister dabei personenbezogene Da-
ten der Nutzer, missen die gesetzlichen und hausinter-
nen Regelungen zur Datenverarbeitung durch Dritte be-
achtet werden. In diesem Kontext gewinnen zuneh-
mend auch ,Cloud-Dienste®, die von externen Unter-
nehmen angeboten werden, an Bedeutung.

Was sagt der Datenschutz?

Vorab ist gemeinsam mit dem Datenschutzbeauftragten
zu klaren, ob es sich um eine sogenannte Auftragsda-
tenverarbeitung im Sinne des Datenschutzrechts han-
delt.

Auftragsdatenverarbeitung (ADV) ist die Erhebung, Ver-
arbeitung oder Nutzung von personenbezogenen Daten
durch einen externen Dienstleister im Auftrag der ver-
antwortlichen Stelle — also der jeweiligen Rundfunkan-
stalt. In diesem Fall bleibt ausschlieRlich die Rundfunk-
anstalt fir die Verarbeitung der Daten verantwortlich.
Die Rundfunkanstalt hat die Zulassigkeit der Datenver-
arbeitung zu prifen, die Erfillung der Nutzerrechte zu
gewabhrleisten und moégliche Haftungsrisiken zu tragen.
Es gibt detaillierte gesetzliche Vorgaben, welche
Rechte, Pflichten und MaRnahmen in diesem Fall durch
eine gesonderte schriftliche Vereinbarung zwischen
dem Auftraggeber (also der Rundfunkanstalt) und dem
Dienstleister zu treffen sind. Ganz wesentlich ist dabei
die Datensicherheit: Das Schutzniveau fur die Daten
muss mindestens dem Schutzniveau bei Abwicklung im
eigenen Unternehmen entsprechen.
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Checkliste

Grundsatzlich: Bevorzugung einer ,Inhouse“-L6-
sung

Eine Vergabe von Auftragen an Externe ist grundsatz-
lich moglich. Die hohen datenschutzrechtlichen Maf-
stabe fur offentlich-rechtliche Angebote kénnen aber re-
gelmafig am besten durch die Rundfunkanstalt selbst
realisiert und kontrolliert werden. Sofern mdglich, soll-
ten die jeweiligen Nutzerdaten daher in der Rundfunk-
anstalt verarbeitet und gespeichert werden (zum Bei-
spiel Inhouse-Programmierung und dem Hosten der
App auf anstaltseigenen Servern). Eine Durchfihrung
durch externe Dritte sollte gegentber einer anstaltsin-
ternen LOsung nur nach Abwagung aller relevanten As-
pekte bevorzugt werden.

Vor Auftragsvergabe: Sind personenbezogene Da-
ten betroffen?

Es ist vorab zu klaren, ob der Dienstleister im Zusam-
menhang mit seinem Auftrag personenbezogene Daten
von Nutzern erhalt bzw. verarbeitet. Nur dann gelten
die datenschutzrechtlichen Regelungen zur ADV. Die
Einordnung ist nicht immer einfach. Sofern ein Auftrag
an Dritte erfolgen soll, bei dem mdglicherweise Nutzer-
daten Ubermittelt werden, sollte im Zweifel die zustan-
dige Beschaffungsstelle (zum Beispiel der Einkauf), die
IT-Sicherheit und/oder der Datenschutzbeauftragten
eingebunden werden.

Bei Auftragsdatenverarbeitung: Beachtung der an-
staltsinternen Regelwerke

Sofern es sich um eine ADV handelt, sind die einschla-
gigen hausinternen Regelungen zu beachten. In eini-
gen Rundfunkanstalten gibt es entsprechende Dienst-
anweisungen zur ADV oder formalisierte Ablaufe und
Mustertexte fir die erforderliche Vereinbarung. In allen
Fallen konnen die Beschaffungsstellen und der Daten-
schutzbeauftragte weiterhelfen.

Hierauf ist besonders zu achten!

Einige Dienstleister arbeiten auch fir private Anbieter
und sind sich der besonders hohen datenschutzrechtli-
chen Standards fiir die Angebote der Rundanstalten
nicht immer bewusst. Oftmals ist fir externe Dienstleis-
ter zum Beispiel die Datenspeicherung aul3erhalb der
EU ublich oder Dienstleister mit Sitz auRerhalb der EU
kénnen auf Daten innerhalb der EU zugreifen. Fir die
Ubermittlung/Verarbeitung von Daten in sogenannte
Drittlander — das heif3t Staaten auRerhalb der EU —
gelten besonders hohe Zulassigkeitsanforderungen; zu-
dem sind zuséatzliche datenschutzrechtliche Absiche-
rungen erforderlich.

Einige Dienstleister implementieren fur ihre kommerzi-
ellen Auftraggeber oder die eigenen Zwecke regelma-
Rig Tracking-Tools. Deshalb ist es wichtig, dass die
Rundfunkanstalt die eigenen Anforderungen klar defi-
niert und kommuniziert.

Es ist zu empfehlen, jede beauftragte Anwendung vor
dem Ersteinsatz und nach Updates daraufhin zu testen,
ob nicht doch — versehentlich und unbedacht — daten-
schutzrechtlich problematische Applikationen imple-
mentiert sind, die Daten an andere Dritte (zum Beispiel
Google oder Facebook und so weiter) Ubermitteln. Dies
gilt auch dann, wenn der Auftrag selbst — zum Beispiel
die App-Programmierung — eigentlich nicht als ADV ein-
zuordnen ist.

Information tiber Verarbeitung von Nutzerdaten
durch Dritte

Aus Griinden der Transparenz kann in der Datenschut-
zerklarung dartber informiert werden, dass die Rund-
funkanstalt bei bestimmten Projekten durch Dritte unter-
stutzt wird und dabei Nutzerdaten durch Dritte gespei-
chert oder verarbeitet werden.

Bei einer Erhebung und Nutzung von Nutzerdaten
durch Dienstleister mit Sitz in einem Drittstaat aul3er-
halb der EU/EWR und/oder mit Zugriff auf die Daten
aus Drittstaaten muss hiertber in der Datenschutzerkla-
rung informiert werden.

Chats, Foren, Gasteblucher,
Kommentarfunktionen

Kommentarfunktionen, Chats und andere interaktive
Tools zum Austausch der Nutzer untereinander und
zum Veroffentlichen eigener Inhalte wie zum Beispiel
Fotos oder Videos (sogenannte User Generated Con-
tent) sind mittlerweile gangiger Bestandteil 6ffentlich-
rechtlicher Online-Angebote. Um sicherzustellen, dass
diese Tools datenschutzkonform eingesetzt werden und
der Austausch mit den Nutzern konstruktiv und ange-
nehm bleibt, bedarf es klarer Regelungen und redaktio-
neller Begleitung.

Was sagt der Datenschutz?

Wer auf seiner Webseite Chats, Foren und andere in-
teraktive Funktionen anbietet, verarbeitet Daten und In-
halte seiner Nutzer. In den meisten dieser Falle missen
sich die Besucher registrieren oder zumindest eine E-
Mail-Adresse angeben. Dadurch entsteht ein daten-
schutzrechtlich relevanter ,Personenbezug®. Interaktive
Tools kénnen aber auch so eingerichtet werden, dass
jeder Besucher einen Beitrag ohne weitere Angaben
veroffentlichen kann. Dabei ist aber zu bedenken, dass



auch der Inhalt eines (vermeintlich) anonymen Beitrags
einen Personenbezug im rechtlichen Sinne aufweisen
kann. Rechtlich macht es daher fast keinen Unter-
schied, ob Nutzer sich registrieren missen oder auch
ohne weitere Angaben mitmachen kdnnen.

Die Kommentare der Nutzer kdnnen u.a. das Recht
Dritter auf informationelle Selbstbestimmung verletzen:
Das kann dann der Fall sein, wenn personenbezogene
Daten wie Anschriften, E-Mail-Adressen und Telefon-
nummern in den Kommentaren veroffentlicht werden.
Gleiches gilt fir offenkundig private Korrespondenz, wie
Briefe, E-Mails und Ahnliches

Checkliste

Datenschutzrechtlich erforderliche Einwilligung des
Nutzers

Es empfiehlt sich, fur die Teilnahme an Chats, Foren
unter anderem eine aktive Einwilligung des Nutzers ein-
zuholen (zum Beispiel durch aktives Setzen eines Hak-
chens in der Checkbox). In der Regel fallen folgende
Angaben an:

\ die Beitrage der Nutzer selber,

\' hinzu kommt in aller Regel ein Nutzername und oft
auch ein Passwort sowie eine E-Mail-Adresse

\ auch bei einfachen Internetseiten fallen die Daten
des HTTP-Requests an:
IP-Adresse, Zeit des Zugriffs und andere Angaben

Bei einer Registrierung fiir Chats unter anderem oder
dem Beitritt zu einem Forum gilt grundséatzlich: Es sol-
len nur so viele personenbezogene Daten des Nutzers
wie unbedingt notig abfragt werden und diese Daten
darfen nur fur den konkreten Zweck (Zugang zum Fo-
rum und so weiter) gespeichert und genutzt werden.
Eine Double-Opt-In-Lésung zur Nutzerregistrierung ist
empfehlenswert. Bei der Registrierung sollte zudem
vorgesehen sein, dass sich der Nutzer einen Nickname
wahlen kann, damit so auf die Verdéffentlichung des
Klarnamens verzichtet werden kann.

Es ist nitzlich, bei der Einwilligungserklarung die wich-
tigsten Informationen kompakt zusammenzufassen. Die
Details kénnen dann mit einem weiteren Klick — zum
Beispiel in der allgemeinen Datenschutzerklarung —
verfligbar gemacht werden. Auch auf die Nutzungsbe-
dingungen (siehe unten) kann verlinkt werden.

Die Nutzer sind berechtigt, ihre Einwilligung zur Spei-
cherung der Daten jederzeit schriftlich mit Wirkung fur
die Zukunft zu widerrufen. In einem solchen Fall ist der
entsprechende Zugang zu |I6schen.
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Nutzungsbedingungen und Netiquette

Die Rundfunkanstalten haben in Nutzungsbedingungen
und Netiquette die Rahmenbedingungen festzulegen,
die von Nutzern vor ihrer Teilnahme an Chats, Foren
und Ahnliches zu akzeptieren sind. Dort soll unter an-
derem auch definiert sein, welche Form der Kommuni-
kation erwlinscht ist, was verboten ist und wie bei Ver-
stéfRen vorzugehen ist.

Beispiele hierflr sind:

~Netiquette* auf ARD.de:
http://www.ard.de/home/ard/ARD_de_Netiquette/11985
4/index.html

Nutzungsbedingungen fiir die Community bei
DasErste.de: http://www.daserste.de/specials/ser-
vice/nutzungsbedingungen100.html

Richtlinien auf tagesschau.de:
https://meta.tagesschau.de/richtlinien

Die Netiquette beziehungweise die Nutzungsbedingun-
gen sollten — wie die Einwilligung auch — durch den
Nutzer aktiv bestatigt werden (zum Beispiel via Check-
box). Die Nutzungsbedingungen kénnen einen eigenen
Passus zum Datenschutz enthalten oder es kann auf
die allgemeine Datenschutzerklarung des Onlineange-
botes verlinkt werden.

Loschung von personlichen Nutzerdaten — L6-
schung von Inhalten

Personliche Daten der Nutzer sind zu |6schen, sobald
sie nicht mehr erforderlich sind. Dies ist der Fall bei Ab-
meldung des Nutzers oder bei Widerruf der Einwilligung
zur Speicherung der Daten. Dem Nutzer sollte zudem
selbst die Moglichkeit eingeraumt werden, seinen Ac-
count zu I6schen (seine Kommentare kénnen dann
neutral ,Gast* zugewiesen werden)

Wenn die Inhalte der Kommentare nicht den Vorgaben
der Netiquette und der Nutzungsbedingungen entspre-
chen, kénnen sie geldscht und/oder der Nutzer gesperrt
werden. Dies ist unter anderem dann von Bedeutung,
wenn Dritte durch die Verdéffentlichung in ihrem Recht
auf informationelle Selbstbestimmung verletzt sind.

Auf Datensicherheit achten

Aus dem Prinzip der Datensicherheit folgt, dass man
geeignete SicherheitsmalRnahmen nattrlich insbeson-
dere fir die Passworter vorsieht. Aber auch die ande-
ren Daten sind fachgerecht vor unbefugten Zugriffen zu
sichern.
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Achtung bei der Verwendung von Nutzernamen

Die in den Chats, Foren und Ahnliches genutzten Na-
men sind nicht immer die Klarnamen der tatsachlich
handelnden Nutzer. Hier kénnen falsche Eindriicke ent-
stehen, wenn Personen bestimmte AuRerungen zuge-
schrieben werden, ohne dass sie tatsachlich die Quelle
sind. Es sollte nicht vorschnell geurteilt, sondern auch
hier gewissenhaft recherchiert werden.

Achtung bei Angeboten fiir Minderjahrige

Bei Angeboten fiir Minderjahrige sind die Hinweise zum
Minderjahrigen-Datenschutz zu beachten.

Auf sonstige rechtliche Aspekte achten

Bei von Nutzern eingestellten Inhalten (Kommentare,
User Generated Content) sind regelmafig weitere
rechtliche Aspekte zu beachten (zum Beispiel Urheber-
recht, Personlichkeitsrecht). Hierzu ist Ricksprache mit
dem zustandigen Justitiariat zu halten.

Cookies

Fast alle Webseiten speichern Cookies auf Geraten
(PC, Handy etc.) eines Benutzers, um eine optimale
Kommunikation zwischen der Website und dem Brow-
ser des Benutzers sicherzustellen. Cookies sind kleine
Textdateien, die lokal im temporaren Speicher des In-
ternet-Browsers eines Seitenbesuchers gespeichert
werden. Sie sind dazu da, den Nutzer wiederzuerken-
nen und ihm das Surfen auf einer Website zu erleich-
tern, etwa dadurch, dass der Nutzer seine Zugangsda-
ten nicht bei jedem Besuch neu eingeben muss. Coo-
kies ermdglichen es aber auch, ein komplexes Nut-
zungs- und Surfverhalten zu ermitteln.

Es gibt unterschiedliche Arten von Cookies: Cookies
kénnen nach ihrer Lebensdauer unterschieden werden
— Session Cookie oder permanente Cookie — und da-
nach, zu welchem Anbieter sie gehéren — dem Anbieter
der Webseite selbst oder einem Drittanbieter, der mit
der Webseite verbunden ist.

Session Cookies (temporare Cookies)

Sie werden eingesetzt, um einen Benutzer wiederzuer-
kennen, der auf dieser Website gesurft ist oder um zu
erkennen, ob ein Benutzer bereits eingeloggt ist. Sit-
zungscookies werden automatisch geléscht, wenn der
Benutzer den Browser schlief3t.

Permanente Cookies (dauerhaft gespeicherte Coo-
kies)

Diese werden auf dem Computer eines Benutzers ge-
speichert und laufen entweder zu einem bestimmten

Datum/innerhalb eines vorgegebenen Zeitrahmens ab
oder haben Uberhaupt kein Ablaufdatum.

Was sagt der Datenschutz?

Cookies sind datenschutzrechtlich relevant, wenn sie
Uber enthaltene Informationen wie etwa Benutzerna-
men oder IP-Adresse einen Personenbezug herstellen.

Unproblematisch: Fiir die Nutzung einer Seite unbe-
dingt erforderliche Cookies

Cookies, die fiir die aktuelle Nutzung der Seite zwin-
gend erforderlich sind, weil ohne sie ein Onlinedienst
technisch gar nicht funktionieren wiirde, sind daten-
schutzrechtlich unproblematisch. Dazu gehéren zum
Beispiel Cookies, die mehrseitige Formulare speichern.
Auch geht es hier um Informationen Utber die Sprach-
einstellungen oder um Login-Daten fiir die jeweilige Sit-
zung (Cookies zur Verbesserung der Funktionalitat o-
der der Leistung/Performance der Webseite). Regelméa-
Rig handelt es sich hierbei um temporare Cookies, die
nach der Nutzung wieder geléscht werden.

Achtung bei optionalen Cookies fiir zusatzliche
Zwecke

Bei optionalen Cookies fiir zusatzliche Zwecke ist die
Rechtslage unklar und umstritten. Das trifft insbeson-
dere zu auf Analyse- und Tracking-Cookies, die die
Verfolgung des Nutzerverhaltens im Internet ermdgli-
chen. Sie werden immer haufiger zur Bildung von an-
bieteriibergreifenden Nutzungsprofilen verwendet, um
Nutzern dann zum Beispiel auf sie zugeschnittene Wer-
bung anzuzeigen. Ebenso betrifft dies Cookies von
Social-Media-Plattformen wie Facebook.

Das deutsche Recht kennt aktuell keine direkte Pflicht,
die Nutzer in die Verwendung von Cookies einwilligen
zu lassen. Danach ist es ausreichend, den Nutzer Gber
den Einsatz dieser optionalen Cookies in der Daten-
schutzerklarung zu unterrichten und auf ein Wider-
spruchsrecht hinzuweisen (sogenannte ,Opt-out“-Ver-
fahren). Die einschlagigen europaischen Regelungen
fordern dagegen grundsatzlich die aktive Einwilligung
des Nutzers nach vorher erfolgter umfangreicher Auf-
klarung (sogenannte ,Opt-in“-Verfahren).

Checkliste

Praxis: Informationen in der Datenschutzerklarung
und ,,Opt-out“-Verfahren

Angesichts der unklaren Rechtslage besteht derzeit
eine Option darin, bis auf weiteres das ,Opt-out“-Ver-
fahren zu praktizieren und abzuwarten, wie sich die
deutsche Rechtslage hier mdglicherweise andert. In



diesem Fall hat die Rundfunkanstalt (iber den Einsatz
von Cookies umfassend in der Datenschutzerklarung
zu informieren und den Nutzer auf sein Widerspruchs-
recht beim Einsatz von Cookies und bei der Bildung
von Nutzungsprofilen hinzuweisen. Zudem ist dem Nut-
zer zu erklaren, wie er das Setzen von Cookies verhin-
dern bzw. diese durch Einstellungen in seinem Browser
I6schen kann.

Bei Webanalyse-Tools sollte dem Nutzer auch unmittel-
bar eine technische Mdglichkeit zum Widerspruch ein-
geraumt werden. In der Regel kann durch Anklicken ei-
nes entsprechenden Links das jeweilige Cookie deakti-
viert werden (siehe hierzu die Hinweise zur Web-Ana-
lyse).

Rechtlich sicherste Variante: Informationen auf
Startseite und ,,Opt-in“-Verfahren

Angesichts der unklaren rechtlichen Situation ist die si-
cherste Variante, wenn die Rundfunkanstalt die vorhe-
rige Einwilligung des Nutzers einholt. Es sind hierzu
sichtbare Informationen auf der Startseite zu hinterle-
gen, denen der Nutzer wissentlich und aktiv zustimmen
kann, und zwar dies bevor das erste Cookie auf dessen
Endgerat gelangt. Der Einwilligungstext sollte beim ers-
ten Aufruf der Seite eingeblendet werden. Der Text
sollte so konkret wie moglich sagen, um welche Daten
es geht, wozu diese genutzt werden und an wen diese
Daten weiter gegeben werden. Der Nutzer muss diesen
Text mit einem Klick bestatigen. Diese Einwilligung ist
zu protokollieren und vorzuhalten im Falle von Nachfra-
gen.

Wichtig: Ein Pop-up-Fenster ist ungenigend, weil die-
ses unter Umsténden nutzerseitig geblockt werden
kénnte. Daher greifen fast alle Seitenbetreiber zu soge-
nannte Lay-Over-Ein-blendungen am oberen oder unte-
ren Rand des Bildschirms.

Die angezeigten Informationen missen einen kurzen
allgemeinen Hinweis tber Cookies und einen Link zu
detaillierteren Informationen (in der Regel zur Daten-
schutzerklarung, alternativ zu einer eigenen Cookie-In-
formationsseite) enthalten. Zudem muss ein klickbarer
Button zur Einwilligung vorhanden sein. Hierbei darf es
sich nicht um einen voreingestellten Zustimmungsbut-
ton (,gesetztes Hakchen") handeln — dem Nutzer muss
die Wahl zwischen Zustimmung und Ablehnung gege-
ben werden. Und: Eine Ablehnung eines solchen optio-
nalen Cookie darf die Nutzung der Seite nicht beein-
trachtigen.

Im Fall einer Nutzerbeschwerde ist der Seitenbetreiber
in der Beweispflicht — er muss beweisen, dass der ent-
sprechende Nutzer seine Einwilligung in die Verwen-
dung von Cookies gegeben hat. Allgemeine Texte wie
"Durch die weitere Nutzung dieser Webseite erkldren
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Sie sich mit der Verwendung von Cookies einverstan-
den" sind rechtlich nicht sicher.

Die EU-Kommission bietet fur Webseitenanbieter ein
Tool — ein sogenannte Cookie Consent Kit — zur rechts-
konformen Umsetzung fir den Einsatz von Cookies an
(siehe hierzu unter: http://ec.europa.eu/ipg/basics/le-
gal/cookies/index_en.htm).

In jedem Fall: Information zum Einsatz von Cookies
in der Datenschutzerklarung!

Wichtig. In allen Varianten hat die Rundfunkanstalt in
der Datenschutzerklarung einen entsprechenden Pas-
sus zu Cookies und Hinweise fiir den Nutzer aufzuneh-
men, wie er das Setzen von Cookies verhindern kann.
Es muss eindeutig, leicht auffindbar und in verstandli-
cher Sprache aufgefuhrt werden,

\ was genau in den Cookies gespeichert wird; dabei ist
je nach Cookie zu differenzieren,

\ zu welchem Zweck gespeichert wird,

\ wie lange gespeichert wird,

\ wer genau fir die Speicherung verantwortlich ist so-
wie

\ dass und wie der Nutzer von seinem Widerrufsrecht
Gebrauch machen kann.

Achtung bei Angeboten fiir Minderjahrige

Fir den Umgang mit Daten von Minderjahrigen sind die
Hinweise zum Minderjahrigen-Datenschutz zu beach-
ten.

Datenschutzerklarung

Webseiten und Apps sammeln inzwischen eine Vielzahl
an Daten Uber ihre Nutzer, die dem Datenschutz unter-
liegen. Eine Datenschutzerklarung eines Onlineange-
bots oder einer App ist daher unerlasslich, um die Da-
tensouveranitat der Nutzer zu wahren und Vertrauen
zwischen Rundfunkanstalt und Nutzer zu schaffen. Sie
sollen dem Besucher einer Webseite transparent und
verstandlich aufzeigen, was haufig von ihm unbemerkt
und im Hintergrund mit seinen persoénlichen Daten pas-
siert.

Was sagt der Datenschutz?

Das Datenschutzrecht verpflichtet die Rundfunkanstal-
ten, die Nutzer ihres Onlineangebotes tber Art, Umfang
und Zweck der Erhebung und Verwendung personen-
bezogener Daten sowie Uber eine etwaige Weitergabe
der Daten an Dritte allgemein in einer leicht verstandli-
chen, lesbaren Weise zu informieren.

Eine Datenschutzerklarung ist strikt zu unterscheiden
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\' von einer datenschutzrechtlichen Einwilligung:
In der Datenschutzerklarung erlautert die Rundfunk-
anstalt rein informierend, was sie mit den Daten (auf-
grund gesetzlicher Befugnisse) unternimmt. Bei einer
datenschutzrechtlich relevanten Einwilligung holt die
Rundfunkanstalt eine explizite Zustimmung des Nut-
zers ein, um die Daten in einer Art und Weise zu nut-
zen, die das Gesetz nicht per se erlaubt.

\' vom Impressum einer Webseite:
Ein Impressum — manchmal auch ,Anbieterkenn-
zeichnung® genannt — ist in der Regel gesetzlich er-
forderlich fiir Veranstalter einer Webseite. Dabei han-
delt es sich um eine allgemeine medienrechtliche
Pflicht: Besucher einer Webseite sollen wissen kon-
nen, mit wem sie es zu tun haben. Das dient aller-
dings auch dem datenschutzrechtlichen Prinzip der
Transparenz. Der Link oder Reiter auf das Impres-
sum sollte als solcher benannt werden. Von jeder Un-
terseite aus sollte der Nutzer mit einem Klick heraus-
finden kénnen, wer Veranstalter des Angebots ist.

Checkliste

Form: Allgemein verstandlich, leicht auffindbar und
jederzeit abrufbar

Die Datenschutzerklarung sollte in allgemein verstandli-
cher, lesbarer Form formuliert sein. Technische oder ju-
ristische Fachbegriffe und Formulierungen sind daher
zu vermeiden.

Bereits auf der Startseite muss ein eindeutiger, leicht
auffindbarer Hinweis auf diese Informationen zu finden
sein. Zudem mussen sie jederzeit abrufbar sein. Die
Datenschutzerklarung sollte daher auf der Internetseite
unter einem eigenen Menupunkt ,Datenschutzerkla-
rung“ oder ,Datenschutzhinweis® als Link eingebunden
und von jeder Seite und Unterseite aus erreichbar sein.
Bei Anderungen ist der Inhalt zu aktualisieren.

Bei Telemedienangeboten fir Minderjahrige ist zusatz-
lich eine verstandliche Form fir Kinder und Jugendliche
erforderlich (siehe hierzu die Hinweise zum Minderjahri-
gen-Datenschutz).

Inhalt: Was muss alles drin sein?

Eine Datenschutzerklarung muss grundsatzlich fur das
gesamte Onlineangebot formuliert werden. Die Anga-
ben, die zu machen sind, richten sich nach den spezifi-
schen Angeboten und Funktionen der Seite.

Grundsatzlich gilt es, die Nutzer der Seite Uber die Art,
den Umfang und die Zwecke der Erhebung und die
Verwendung personenbezogener Daten zu unterrich-
ten. Je mehr Daten von den Nutzern erhoben werden
und je sensibler die Daten sind, desto ausfiihrlicher
muss die Unterrichtung sein. Ebenfalls zu benennen

sind eventuelle Weitergaben der Daten in Lander au-
Rerhalb der EU.

Informationen dariiber, welche personenbezogenen
Daten des Nutzers erfasst werden

Bei Aufruf und Nutzung der Seite oder App

Server-Log-Daten (Datum und Uhrzeit des Besuches,
die verwendete IP-Adresse, Browsertyp/-version und
Betriebssystem; besuchte Webseiten und Herkunfts-
seite); Geratedaten; Standortdaten oder ahnliches.

Aufgrund der Anmeldung (Registrierung)

Name; Geschlecht; Geburtsdatum; Anschrift; Kontakt-
daten (Mail, Telefonnummern), Fotos, Standortdaten o-
der ahnliches.

Aufgrund sonstiger Funktionen, insb. Anwendun-
gen von externen Dienste-Anbietern

Gewinnspiele; Nutzerforen; Kommentarfunktionen;
Newsletter-Abonnements; Kontaktformulare; Webanaly-
sen; Social-Media-Funktionen; Tools von sonstigen ex-
ternen Diensten und Drittplattformen oder ahnliches.
Informationen dariiber, auf welche Weise und fiir
welchen Zweck die Daten erhoben und genutzt wer-
den

Cookies und Plug-Ins

Welche Cookies oder Plug-ins werden genutzt, welche
Daten werden dabei wozu durch die Rundfunkanstalt o-
der Dritte genutzt?

Tracking-Tools

Welche Tracking-Dienste werden eingesetzt, welche
Tracking-Daten werden wozu genutzt?

Zugriffsrechte (bei Apps)

Auf welche Daten wird zugegriffen? Weshalb erfolgt
wann wozu ein Zugriff?

Eingaben des Nutzers

Welche Daten stammen fir welchen Zweck von Einga-
ben des Nutzers selbst?

Einwilligung
Es ist transparent zu machen, welche Datenerhebun-

gen und-verarbeitungen zu welchem Zweck von der
Einwilligung des Nutzers abhangen.



Information liber Nutzerrechte
Widerruf der Einwilligung

Der Nutzer ist auf die Moglichkeit des Widerrufs einer
erteilten Einwilligung hinzuweisen, inklusive einer einfa-
chen Kontaktmdglichkeit (zum Beispiel per E-Mail).

Anonyme/pseudonyme Nutzung

Der Nutzer ist tUber die Moglichkeit zu informieren, das
Onlineangebot anonym oder unter Pseudonym nutzen
zu kénnen

Widerspruchsrecht bei Cookies, pseudonymen Nut-
zungsprofilen

Der Nutzer ist auf sein Widerspruchsrecht beim Einsatz
von Cookies und bei der Bildung von Nutzungsprofilen
hinzuweisen (siehe die Hinweise zur Web-Analyse).

Nennung eines Ansprechpartners

Am Ende der Datenschutzerklarung sollte ein An-
sprechpartner fur datenschutzrechtliche Anfragen und
Beschwerden genannt werden (zum Beispiel der an-
staltseigene Datenschutzbeauftragte). Dabei sollte eine
einfache Méglichkeit der Kontaktaufnahme (zum Bei-
spiel via E-Mail und Telefon) angeboten werden.

Hinweis auf Drittplattformen, auf denen die Rund-
funkanstalt prasent ist

Aus Griinden der Transparenz sollte die Rundfunkan-
stalt in ihrer Datenschutzklarung auch informieren, dass
sie mit eigenen Auftritten auf Social Media-Plattformen
und anderen Drittplattformen prasent ist. Dem Nutzer
sollte erklart werden, welche Datenschutzrichtlinie fir
die Nutzung der jeweiligen Drittplattformen gilt (verbun-
den mit der Bitte an den Nutzer, diese aufmerksam zu
lesen).

Drittplattformen

Die Rundfunkanstalten sind mit ihren Angeboten und
Inhalten auf verschiedenen Drittplattformen prasent.
Neben den Social Media Plattformen wie Facebook,
Twitter und Google+ sind die Anstalten zum Beispiel
auf der Videoplattform YouTube, auf Foto-/Content-
Plattformen wie Instagram und Pinterest oder
Streaming-Diensten wie Spotify vertreten. Daneben gibt
es noch eine Vielzahl von anderen Drittplattformen, die
von den Rundfunkanstalten im Hinblick auf ihre publi-
zistische Bedeutung getestet oder zeitweise genutzt
werden.
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Was sagt der Datenschutz?

Drittplattformen — insbesondere soziale Netzwerke wie
Facebook und andere — sind aus datenschutzrechtli-
cher Sicht sehr problematisch. Es ist davon auszuge-
hen, dass diese Plattformen aus verschiedenen Griin-
den regelmafig nicht den deutschen Datenschutzstan-
dards entsprechen. Bedenken bestehen insbesondere
in Bezug auf die Anforderungen an Transparenz, Da-
tensparsamkeit und wirksame Einwilligung. Die meisten
Drittplattformanbieter speichern die Daten zudem hau-
fig auRerhalb der EU in Landern wie den USA, die kein
vergleichbares Niveau an Datenschutz gewahrleisten.

Aber: Im Hinblick auf die Préasenz von Rundfunkanstal-
ten auf Drittplattformen ist grundsatzlich davon auszu-
gehen, dass der jeweilige Plattformanbieter daten-
schutzrechtlich verantwortlich bleibt. Eine eigene daten-
schutzrechtliche Verantwortlichkeit trifft die Rundfunk-
anstalten bei der Nutzung dieser Plattformen nach gel-
tendem Recht nicht.

Unabhangig von der formalrechtlichen Verantwortlich-
keit sollte die Rundfunkanstalt ihre Préasenz auf Dritt-
plattformen so datenschutzgerecht wie moglich ausge-
stalten.

Checkliste

Uberpriifung der Datenschutzrichtlinien / AGB der
Drittplattform — Check des publizistischen Mehr-
werts

Sofern die Rundfunkanstalt auf einer Drittplattform pra-
sent sein will, sollten vorab die Datenschutzrichtlinien
sowie die sonstigen AGB oder Nutzungsbedingungen
des Drittanbieters geprift werden. Oftmals enthalten
diese AGB fir die Rundfunkanstalt problematische ur-
heberrechtliche und sonstigen Klauseln. Moglicher-
weise lasst sich der jeweilige Anbieter im Rahmen einer
eigenen Vereinbarung mit allen Rundfunkanstalten zur
Einhaltung der deutschen Standards bewegen.

Regelmalig weisen Drittplattformen die bekannten Da-
tenschutzmangel auf, die die Nutzer dieser Angebote
treffen kdnnen. Insofern sollte gewissenhaft abgewogen
werden, ob der publizistische Mehrwert trotzdem fir die
Prasenz der Rundfunkanstalt auf dieser Plattform
spricht. Dieser Check sollte regelmaRig wiederholt wer-
den.
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Datenschutzkonformes Verhalten der Rundfunkan-
stalt auf Drittplattformen

Unabhangig von der formalrechtlichen Verantwortlich-
keit sollte die Rundfunkanstalt ihre Prasenz auf Dritt-
plattformen so datenschutzgerecht wie moglich ausge-
stalten.

Dies bedeutet zum Beispiel, dass die Rundfunkanstal-
ten die Nutzer nicht dazu einladen dirfen, sensible In-
formationen (zum Beispiel im Rahmen von Upload-Ak-
tionen) preiszugeben.

Auch Datenflisse zwischen Drittplattform und Rund-
funkanstalt ohne Wissen und Wollen des Nutzers sind
zu verhindern (siehe hierzu auch die Hinweise zum Em-
bedding von fremden Inhalten).

Machen Nutzer von ihren Rechten (Recht auf Auskuntft,
Berichtigung oder Loschung) Gebrauch, sollte die
Rundfunkanstalt — soweit technisch méglich und vom
Aufwand her zumutbar — diese Daten selbst zu I6schen
bzw. zu sperren. Eine Verweisung des Nutzers an den
Plattformbetreiber sollte erst im zweiten Schritt fir die
MaRnahmen erfolgen, die nur durch den Plattforman-
bieter selbst zu realisieren sind.

Hinweis auf Nutzungsbedingungen der Drittplatt-
form

Aus Griinden der Nutzerfreundlichkeit sollte die Rund-
funkanstalt in ihrer Datenschutzerklarung transparent
aufzeigen, dass sie mit eigenen Seiten/Kanalen und In-
halten auf Social Media-Plattformen und anderen Dritt-
plattformen prasent ist.

Dem Nutzer sollte erklart werden, dass die Datenverar-
beitung durch die Betreiber der Drittplattformen auRer-
halb der Verantwortung der Rundfunkanstalten liegt. In
diesem Kontext sollte — zum Beispiel per Link — auch
auf die allgemeinen Geschaftsbedingungen bezie-
hungsweise Datenschutzrichtlinien der jeweiligen Dritt-
plattformen verwiesen werden.

Es bietet sich hier an, bei den Drittplattformen genau zu
differenzieren und fur jeden Drittanbieter jeweils einen
eigenen Passus in die Datenschutzerklarung aufzuneh-
men.

Embedding von fremden Inhalten: Plugins, Videos & Co

Embedding bedeutet das Einbinden fremder Inhalte auf
den eigenen Webseiten oder Apps. Eingebettet werden
zum Beispiel Fotos, Grafiken, Audio- und Videofiles,
Textnachrichten sowie Social Media Plugins zum Tei-
len, ,Liken‘ von Inhalten.

Das Einbinden fremder Inhalte wird dabei haufig Uber
sogenannte iFrames (Inlineframes) realisiert. Einfach

gesprochen ist der iFrame auf einer bestimmten Webs-
ite wie ein kleines Fenster, in dem eine ganz andere
Website, die auf einem anderen Server liegt, angezeigt
wird. Der Nutzer schaut dann eigentlich gerade meh-
rere Websites parallel an. Dank Embedding muss der
Nutzer also zum Beispiel keinen eigenen Video-Player
implementieren oder die Video-Dateien selbst hosten.

Was sagt der Datenschutz?

Beim Embedding externer Inhalte in die rundfunkeige-
nen Onlineseiten oder Apps kénnen die Anbieter dieser
Inhalte (nachfolgend bezeichnet als ,Drittanbieter”) auf
Daten der Nutzer der Webseite der Rundfunkanstalt zu-
greifen und flr sich nutzen.

Sobald der Nutzer eine Seite der Rundfunkanstalt mit
eingebetteten Inhalten aufruft, wird — sofern die Rund-
funkanstalt keine besonderen Vorkehrungen trifft — re-
gelmaRig die IP-Adresse der Nutzer ohne Vorwarnung,
ohne Wissen und moglicherweise gegen seinen Willen
an die Drittanbieter Ubertragen, ohne dass der Nutzer
dieses Angebot angeklickt hat. Durch den Einsatz von
Cookies erfassen die Drittanbieter von Social Media-
Funktionen zudem das individuelle Surfverhalten der
Nutzer. Fir ein solches User-Tracking ist es noch nicht
einmal erforderlich, dass der Nutzer beim jeweiligen so-
zialen Netzwerk eingeloggt oder dort Mitglied ist. Diese
Ubertragung von Nutzerdaten an Drittanbieter ist aber
nur mit Einwilligung des Nutzers zul&ssig.

Erfolgt die Datenverarbeitung durch den Drittanbieter
auf der Grundlage einer entsprechenden Vereinbarung
im Auftrag der Rundfunkanstalt, so wie bei Blog- bzw.
Kuratiertools (zum Beispiel Scribble Live) und Tools
von Kartenanbietern (zum Beispiel Bing-Maps), wird
die Datenverarbeitung durch den Drittanbieter der
Rundfunkanstalt zugerechnet. In diesem Fall ist keine
Einwilligung des Nutzers erforderlich.

Checkliste

Einbettung aus redaktionellen Griinden erforder-
lich?

Beim Einbetten von externen Inhalten sollte der redakti-
onelle Mehrwert der Verwendung der Inhalte gegen die
datenschutzrechtlichen Risiken im Einzelfall abgewo-
gen werden. Bei der Abwagung sind die jeweiligen Da-
tenschutzrichtlinien des Drittanbieters zu bertcksichti-
gen.

Gibt es datenschutzfreundliche Voreinstellungen?
Vor dem Embedding von externen Inhalten sollte ge-

pruft werden, ob beim Drittanbieter datenschutzfreundli-
che Voreinstellungen bestehen.



Einzelne Anbieter wie zum Beispiel YouTube scheinen
inzwischen die Mdglichkeit zu bieten, Inhalte so einzu-
betten, dass Cookies nicht zur Profilbildung genutzt
werden. Dazu muss ein erweiterter Datenschutzmodus
aktiviert werden. YouTube erklart den erweiterten Da-
tenschutzmodus wie folgt: ,Wenn du diese Option akti-
vierst, werden von YouTube keine Informationen (iber
die Besucher auf deiner Website gespeichert, es sei
denn, sie sehen sich das Video an“. Zumindest vor dem
Klick auf das Video scheint dann kein Tracking stattzu-
finden. Eine wirkliche Kontrolle, was die Einbettung tat-
sachlich auslést, gibt es nicht. Uberdies ist auch bei
Verwendung des erweiterten Datenschutzmodus die In-
formation des Nutzers liber die Datenverarbeitung
durch den Drittanbieter nach dem Klick erforderlich.

Einsatz der (modifizierten) Zwei-Klick-L6sung

Fir ein datenschutzkonformes Embedding von Plugins
und anderen Inhalten von Drittanbietern sollte die von
heise.de entwickelte sogenannte ,Zwei-Klick-L6sung®
— zumindest in einer modifizierten Version — eingesetzt
werden.

Die Zwei-Klick-L6sung ist derzeit weit verbreiteter Stan-
dard in den Onlineangeboten der Rundfunkanstalten:
Dabei sind die Plugins bei Aufruf der Onlineseite der
Rundfunkanstalt inaktiv — es flieRen keine Daten an den
Drittanbieter. Erst nach der Aktivierung einer Zwischen-
schaltflache (Grafik) durch den Nutzer beginnt die Da-
tenlbertragung. Der Nutzer wird, sobald er Uber die
Schaltflache mit dem Mauszeiger fahrt, tber die Daten-
weitergabe informiert. Bei Touch-Geraten erfolgt die In-
formation Uber die Datenweitergabe nach dem ersten
Klick.

Allerdings ist dieses Vorgehen nicht sehr nutzerfreund-
lich und behindert gerade bei Social Plugins die pro-
grammlichen Interessen von Fangewinnung und Reich-
weitensteigerung. Der Nutzer muss fiir den Besuch ei-
ner einzigen Website einschlielich der eingebetteten
Inhalte zahlreiche Klicks durchfiihren und Warnhin-
weise zur Kenntnis nehmen.

Die Zwei-Klick-Losung kann auch in einer modifizierten,
nutzerfreundlicheren Version eingesetzt werden: Dabei
wird der Nutzer pro Session beim Anklicken des ersten
eingebetteten Inhalts auf einer Webseite auf einer Zwi-
schenseite Uber die Datenverarbeitung durch die
Drittanbieter aufgeklart und hat die Wahl, auf weitere
entsprechende Hinweise auf der Website zu verzichten.
Wenn er darauf verzichtet, wird die Zwischenseite bei
nachfolgenden Einbettungen nicht jedes Mal wieder
eingesetzt. Er hat damit die Option zur ,generellen®
Freischaltung aller Drittanbieter-Inhalte auf der jeweili-
gen Webseite. Dieses Verfahren muss die Méglichkeit
vorsehen, die pauschal erklarte Zustimmung jederzeit
zu widerrufen.
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Shariff-Button fiir Social Media-Plugins

Fir Social Plugins von Facebook, Twitter und Google+
hat heise.de eine neue, verbesserte Lésung entwickelt,
den sogenannte Shariff-Button.

Auch mittels Shariff werden zunachst keine Daten Uber-
tragen. Die Nutzer kénnen die jeweilige Website besu-
chen, ohne dass gleichzeitig ihr Surfverhalten fir die
sozialen Netzwerke sichtbar wird, denn die Daten des
Nutzers werden auf einem Zwischenserver gespeichert,
so dass sie von den sozialen Netzwerken nicht direkt
-abgefangen® werden. Der Shariff-Button stellt die Ver-
bindung zum sozialen Netzwerk erst dann her, wenn
der Nutzer aktiv wird und auf den Button klickt. Der Vor-
teil von Shariff ist, dass es nur einen Button gibt und
dieser farbig gestaltet werden kann, so dass er im
Zweifel von den Original-Plugins zu unterscheiden ist.

Man bendtigt also nur einen Kilick fur ein ,Like* oder
~Share“. Der erste Klick, mit dem die Buttons bisher bei
der Zwei-Klick-Losung aktiviert werden mussten, ist ob-
solet geworden.

Information tiber das Embedding von Inhalten und
Tools von Drittanbietern in der Datenschutzerkla-
rung

In der Datenschutzerklarung sollte die Rundfunkanstalt
umfassend uber das Einbinden von externen Inhalten
und Social Plugins auf ihren Seiten informieren. Die
Hinweise sollten nach Drittanbietern differenziert wer-
den. Dabei sollten auch auf die Zwei-Klick-Lésung so-
wie die Shariff-LOsung Bezug verwendet und die Funk-
tionsweise erlautert werden.

Uber den Einsatz von Blog-/Kuratiertools und sonstigen
Tools Dritter, die die Rundfunkanstalt auf der Grund-
lage einer entsprechenden Vereinbarung auf ihren Sei-
ten einsetzt, sollte im Sinne groRtmaoglicher Transpa-
renz ebenfalls informiert werden.

Achtung Auftragsdatenverarbeitung

Manche externen Tools — wie zum Beispiel Live-Blog-
ging — sind Werkzeuge, die die Rundfunkanstalt zur Er-
zeugung ihrer eigenen Inhalte und Integration von
Social-Media-Kanalen verwendet. In der Regel flieRen
aber auch hier Daten zum Drittanbieter. Um die interak-
tiven Features des Live-Blogs nutzen zu kénnen, wer-
den sowohl die IP-Adresse als auch weitere geratebe-
zogene Informationen an den Dienstleister Ubertragen.
Zudem werden temporare Cookies auf der Festplatte
des Nutzers gesetzt.

Verarbeitet der Anbieter des Tools in diesem Zusam-
menhang Nutzerdaten, so tut er dies im Auftrag der
Rundfunkanstalt; die Datenverarbeitung wird der Rund-
funkanstalt zugerechnet. Es gelten hier die Hinweise
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zur Auftragsvergabe an Dritte. Mit der Vereinbarung
muss insbesondere sichergestellt werden, dass die Da-
tenverarbeitung durch den Anbieter nur mit Wissen und
Wollen der Nutzer erfolgen.

Minderjahrigen-Datenschutz

Fur den Umgang mit Daten von Minderjahrigen sind die
Hinweise zum Minderjahrigen-Datenschutz zu beach-
ten.

Gewinnspiele

Gewinnspiele sind als Teil des redaktionellen Angebots
auch in den Telemedienangeboten der Rundfunkanstal-
ten moglich. Es gibt Gewinnspiele im rundfunkeigenen
Angebot (zum Beispiel Uber ein Kontaktformular), die in
der Regel auch On-Air beworben werden, mit Mit-
spielmoglichkeiten auf dem eigenem Angebot und/oder
auf Drittplattformen. Es gibt aber auch Gewinnspiele,
die ausschlief3lich auf Drittplattformen durchgefihrt
werden (zum Beispiel ,Liken und teilnehmen®, ,Der U-
ser-Kommentar mit den meisten Likes gewinnt®).

Was sagt der Datenschutz?

Welche Nutzerdaten wie lange bei einem Online-Ge-
winnspiel abgefragt und verarbeitet werden kénnen,
hangt von der konkreten Ausgestaltung des Spieles ab.
Hier gibt es zahlreiche Varianten. Bei allen Varianten ist
aber darauf zu achten, dass nur die Nutzerdaten erho-
ben werden, die fir die Durchfihrung des Gewinnspiels
tatsachlich notwendig sind. Die erhobenen Daten duir-
fen nur zur Durchfihrung des Gewinnspiels verwendet
werden (also nicht zum Beispiel auch zur Zusendung
eines Newsletter). Sie dirfen auch nur so lange gespei-
chert werden, wie es fir die Durchfihrung des Gewinn-
spiels erforderlich ist. Danach sind die Daten zu 16-
schen.

Checkliste fur Gewinnspiele im
anstaltseigenen Onlineangebot

Teilnahmebedingungen mit Informationen zum Da-
tenschutz

Jedes Gewinnspiel braucht Teilnahmebedingungen.
Diese sind vorab festzulegen. Darin kénnen auch die
nétigen Informationen zum Datenschutz integriert wer-
den. Bei einem Gewinnspiel ist (zum Beispiel auf dem
Teilnahmeformular) stets ein Checkbox-Feld vorzuse-
hen, in dem der User aktiv anklicken muss, dass die
Teilnahmebedingungen gelesen und akzeptiert wurden.

Zweckbindung und Datensparsamkeit

Die Rundfunkanstalt darf nur die Daten als Pflichtfelder
abfragen, die fir die Durchflihrung des Gewinnspiels
erforderlich sind. Die Daten dirfen auch fiir keine ande-
ren Zwecke verwendet werden.

Die Pflichtfelder sind entsprechend kenntlich zu ma-
chen. Beispiele:

\ Die Abfrage der Mailadresse ist ausreichend, wenn
ein Versand des Preises (zum Beispiel Tickets) on-
line erfolgt und um eine Identifikationsmdglichkeit zu
haben (zum Beispiel um eine Mehrfachteilnahme zu
verhindern).

\ Die (zusatzliche) Telefonnummer ist zulassig, wenn
eine telefonische Kontaktaufnahme (Rickruf) not-
wendig oder ein Telefongesprach on-air geplant ist.

\ Die Abfrage der Postadresse ist zuldssig, wenn der
Gewinn verschickt werden muss. Aber: In der Regel
ist hier jedoch eine vorherige Kontaktaufnahme per
Mail oder Telefon mit den Gewinnern mdglich, so
dass eine Adressangabe als Pflichtfeld bei allen Teil-
nehmern nicht immer erforderlich ist. Viele Nutzer
sind aulRerdem nicht bereit, die Adresse als Pflicht-
feld anzugeben.

Alle weiteren Angaben durfen — sofern redaktionell ge-
wilnscht — nur als freiwilliges Datum abgefragt werden,
immer verbunden mit dem ausfiihrlichen Datenschutz-
hinweis, zu welchem Zweck diese konkrete Datenverar-
beitung erfolgt und dass die Daten nicht an Dritte wei-
tergegeben werden. Ein Verweis auf die ,allgemeinen®
Datenschutzhinweise der Rundfunkanstalt ist insofern
nicht ausreichend. Diese zusatzliche Abfrage sollte nur
dann durchgefuhrt werden, wenn ein echter redaktio-
neller Mehrwert zu erwarten ist.

Der Nutzer ist dartber zu informieren, dass er bei wei-
teren freiwilligen Angaben seine Einwilligung widerrufen
kann.

An die Loschung denken

Die Daten der Teilnehmer am Gewinnspiel sind zu 16-
schen, sobald das Gewinnspiel beendet und eine ange-
messene ,Reklamationszeit* abgelaufen ist. Die kon-
kreten LOschfristen hangen auch von der ,GroRRe” des
Gewinnspiels ab. Je nach Wertigkeit des Gewinns kén-
nen die Anforderungen an die Léange der Aufbewah-
rungsfristen variieren.

Die Daten der Gewinner sind zudem bei anderen Stel-
len in der Rundfunkanstalt zu Dokumentationszwecken
auch nach Ablauf der Gewinnspiels zu speichern
(Steuer, Revision und so weiter) und sind dort nach den
jeweiligen internen Regelungen zu l6schen



Auerdem muss sichergestellt sein, dass nach der
Speicherfrist tatsachlich die Léschung der Daten er-
folgt. Sofern keine entsprechende Programmierung er-
folgen kann, muss notfalls auch eine manuelle L6-
schung erfolgen. Der Aufwand, der dies méglicherweise
verursacht, ist kein Grund, einen ,Datenfriedhof* vorzu-
halten.

Minderjahrigen-Datenschutz

Beim Umgang mit Daten von Minderjahrigen sind die
Hinweise zum Minderjahrigen-Datenschutz zu beach-
ten.

Achtung bei externen Dienstleistern

Die Nutzerdaten sollten méglichst nur in der Rundfunk-
anstalt verarbeitet und gespeichert werden. Sofern ein
Dienstleister mit der Durchfiihrung und/oder dem
Hosting fiir das Gewinnspiel beauftragt ist, sind die Hin-
weise zur Auftragsvergabe an Dritte zu beachten.

Beachtung der sonstigen Vorgaben fiir Gewinn-
spiele

Es sind die sonstigen Vorgaben der 6ffentlich-rechtli-
chen Rundfunkanstalten fir Gewinnspiele zu beachten
(vergleiche ARD-Richtlinien fir Werbung, Sponsoring,
Gewinnspiele und Produktionshilfe vom 12. Marz 2010,
http://www.ard.de/download/553234/ARD _Richtli-
nien_fuer_Werbung__Sponsoring__Gewinn-
spiele_und_Produktionshilfe_in_der_Fas-
sung_vom_12_3 2010.pdf).

Checkliste fur Gewinnspiele aus-
schliel3lich auf Drittplattformen:

Verantwortlichkeit des Plattformanbieters

Es gelten grundsatzlich die Teilnahmebedingungen und
Datenschutzbestimmungen des jeweiligen Plattforman-
bieters (siehe hierzu die Hinweise zu Drittplattformen).

Achtung bei Nutzerverarbeitung auch durch die
Rundfunkanstalt

Sobald die Nutzerdaten anlasslich des Gewinnspiels
aber auch in der Rundfunkanstalt verarbeitet werden,
gelten die oben genannten Vorgaben.

Beachtung der sonstigen Vorgaben der Drittplatt-
form

Es sind die sonstigen AGB/Richtlinien der jeweiligen
Drittplattform zur Veranstaltung von Gewinnspielen zu
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beachten (vergleiche zum Beispiel Nutzungsbedingun-
gen von Facebook www.facebook.com/page_guide-
lines.php).

Instant Messaging

Instant Messaging ist eine sehr verbreitete Kommunika-
tionsmethode, bei der sich mindestens zwei Teilnehmer
per Textnachrichten unterhalten. Populare Instant Mes-
saging-Dienste sind zum Beispiel WhatsApp, Snapchat
oder Facebook Messenger.

Dabei 16st der Absender die Ubermittlung aus (soge-
nannte ,Push-Verfahren®), so dass die Nachrichten
mdglichst unmittelbar (englisch ,instant®) beim Empfan-
ger ankommen. Viele Instant-Messenger unterstutzen
zusétzlich die Ubertragung von Dateien und Audio- und
Video-Streams. Benutzer kdnnen sich gegenseitig in ih-
rer Kontaktliste fihren und sehen dann an der Prasenz-
information, ob der andere zu einem Gesprach bereit
ist.

Was sagt der Datenschutz?

Es gibt viele Anbieter auf dem Markt, die jedoch unter-
schiedlich mit Datenschutz und IT-Sicherheit umgehen.
Viele Messenger-Anbieter informieren den Nutzer nicht
oder unzureichend Uber ihre Datenschutzbestimmun-
gen. Viele Messenger-Apps verzichten zudem auf die
Verschlisselung der Kommunikation. So kénnen In-
halte, Kontakte und andere vertrauliche Daten ausgele-
sen werden. Im privaten Umfeld liegt die Entscheidung
zwar beim Nutzer, ob Datenschutz- und IT-Sicherheits-
aspekte eine Rolle spielen. Wenn eine Rundfunkanstalt
Instant Messenger Dienste als Kommunikationsmittel
nutzt, sollte sie im Rahmen ihrer Méglichkeit auf einen
datenschutzkonformen Einsatz achten.

Checkliste

Datensparsamkeit und Zweckbindung

Es gelten die allgemeinen Grundsatze (vergleiche Da-
tenschutz ,Basics): Es sollen so wenig Daten wie mdog-
lich erhoben werden; die Daten durfen jenseits der jour-
nalistisch-redaktionellen Nutzung nur so lange gespei-
chert werden, wie es flr diesen Zweck erforderlich und
notwendig ist. Sie durfen nicht anderweitig verwendet
werden. Danach sind die Daten zu I6schen.

Die Rundfunkanstalt hat Nutzungsstatistiken anonym —
also ohne Personenbezug — zu fihren.
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Information in Datenschutzerklarung

In der allgemeinen Datenschutzerklarung sind die Nut-
zer Uber den Einsatz von Instant Messengers durch die
Rundfunkanstalt zu informieren.

An die Loschung denken

Bei allen Kontaktformen muss sich die Redaktion dar-
Uber klar sein, wie lange welche Nutzerdaten warum
aufbewahrt werden. Dazu muss man trennen, ob die
personenbezogenen Daten — zum Beispiel auch die
eingesandten Fotos, ,Geschichten“ und so weiter — der
Nutzer journalistisch-redaktionell genutzt werden (sol-
len) und eine Archivierung erfolgen soll oder nicht (zum
Beispiel bei Gewinnspielen/Kartenverlosungen/Stau-
meldern und so weiter).

Es ist sinnvoll, sich generell auf ein Léschkonzept fir
die Daten, der auf Servern der Rundfunkanstalt liegen,
zu verstandigen. AuRerdem muss sichergestellt wer-
den, dass nach der Speicherfrist auch tatsachlich eine
Léschung der Daten erfolgt. Sofern hier keine entspre-
chende Programmierung erfolgen kann, muss notfalls
auch eine handische Ldschung erfolgen.

Wenn eine vom Léschkonzept abweichende Speiche-
rung der Nutzerdaten gewlinscht ist (zum Beispiel bei
»Stammschreibern®), ist eine gesonderte Einwilligung
der Betroffenen einzuholen.

Eine Loschung ist nicht erforderlich, wenn die Daten
anonymisiert werden.

Lokale Datenspeicherung — keine automatische
Synchronisation mit Dritten

Bei der Auswahl des Messenger Dienstes sollte darauf
geachtet werden, dass nur eine lokale Speicherung der
Daten auf dem Gerat erfolgt und keine automatische
Synchronisation mit Drittanbietern erfolgt.

Achtung bei externen Dienstleistern

Die Nutzerdaten sollten méglichst nur in der Rundfunk-
anstalt verarbeitet und gespeichert werden. Sofern ein
Dienstleister mit der Durchflihrung und/oder dem
Hosting beauftragt ist, sind die Hinweise zur Auftrags-
vergabe an Dritte zu beachten.

Minderjahrigen-Datenschutz
Far den Umgang mit Daten von Minderjéhrigen sind die

Hinweise zum Minderjahrigen-Datenschutz zu beach-
ten.

Mailkontakt, Kontaktformu-
lar, Newsletter

Das Internet bietet vielfaltige Moglichkeiten der Kontakt-
aufnahme mit dem Nutzer. Neben dem direkten Mail-
Kontakt zwischen Nutzer und Rundfunkanstalt kbnnen
Online-Kontakt-Formulare eingesetzt werden. Uber
Newsletter kbnnen User gezielt Uber ausgewahlte The-
men informiert werden.

Was sagt der Datenschutz?

Beim Kontakt mit Usern gilt bei allen Varianten grund-
satzlich folgendes: Es sollen immer nur so viele bzw.
wenige personenbezogene Daten wie unbedingt notig
abfragt werden. Die abgefragten Daten dirfen immer
nur fir einen ganz bestimmten Zweck erfolgen. Danach
ist eine — notfalls manuelle — L6schung erforderlich.

Checkliste

Zweckbindung und Datensparsamkeit

Die Rundfunkanstalt darf nur solche Daten als Pflicht-
angaben abfragen, die fur den konkreten Zweck — Kon-
taktaufnahme, Zusendung eines Newsletters und so
weiter — unbedingt notwendig sind (kein ,nice to have®).
Die Pflichtfelder sind entsprechend kenntlich zu ma-
chen

Sofern in einem Kontaktformular weitere persénliche
Daten abgefragt werden, ist darauf hinzuweisen, dass
dies keine Pflichtangaben, sondern freiwillige Angaben
sind. Die erhobenen Daten durfen nur so lange gespei-
chert werden, wie es erforderlich ist und fur keine ande-
ren Zwecke verwendet werden.

Besonderheiten beim Newsletter

Der Nutzer muss den Newsletter ausdriicklich bestel-

len, das heifdt: Newsletter durfen nie unverlangt zuge-

sandt werden. Neben dem Bestellformular ist auch be-
reits die Moglichkeit zur Abbestellung des Newsletters
bereitzustellen.

\' Zur rechtssicheren Erklarung der Einwilligung ist das
,2Double-Opt-in“-Verfahren einzusetzen: Der Interes-
sent erhalt nach der Anmeldung eine Begriflungs-
nachricht, darin wird er aufgefordert einen Link anzu-
klicken. Erst danach darf seine E-Mail-Adresse fur
den Empfang des Newsletters aktiviert werden. Da-
mit kann verhindert werden, dass jemand eine
fremde Mail-Adresse verwendet. Der gesamte Vor-
gang ist zu dokumentieren.

\' In jedem Newsletter muss der Nutzer deutlich sicht-
bar darauf hingewiesen werden, dass er den



Newsletter jederzeit abbestellen kann. Hierzu ist ein
Link in die Newsletter-Mail zu setzen.

\ Wie immer gilt die Zweckbindung: Daten eines Nut-
zer, die der Rundfunkanstalt zum Beispiel im Rah-
men der Bestellung eines Newsletters Gbermittelt
wurden, dirfen auch nur fir diesen Newsletter und
nur solange genutzt werden, wie das Abo lauft. So-
bald der Nutzer den Newsletter wieder abbestellt,
sind seine Daten zu Idschen bzw. zu anonymisieren.

Informationen in der Datenschutzerklarung

In der allgemeinen Datenschutzerklarung sind die Nut-
zer Uber die Méglichkeiten der Kontaktaufnahme zu in-
formieren.

An die Loschung denken

Bei allen Kontaktformen muss sich die Redaktion dar-
Uber klar sein, wie lange welche Nutzerdaten warum
aufbewahrt werden. Dazu muss man trennen, ob die
personenbezogenen Daten — zum Beispiel auch die
eingesandten Fotos, ,Geschichten“ und so weiter — der
Nutzer journalistisch-redaktionell genutzt werden und
eine Archivierung erfolgen soll, oder nicht. Statistiken
Uber Nutzer kénnen anonym gefiihrt werden.

Es ist sinnvoll, sich generell auf ein Léschkonzept zu
verstandigen. Auflerdem muss sichergestellt werden,
dass nach der Speicherfrist auch tatsachlich eine L6-
schung der Daten erfolgt. Sofern keine entsprechende
Programmierung erfolgen kann, muss notfalls eine han-
dische Léschung erfolgen.

Wenn eine vom Léschkonzept abweichende Speiche-
rung der Nutzerdaten gewlinscht ist (zum Beispiel bei
~Stammschreibern®), ist eine gesonderte Einwilligung
der Betroffenen einzuholen.

Datensicherheit — verschliisselte Ubertragung

Die Kommunikation mit Nutzern tber das Internet ist so
sicher wie moéglich zu gestalten, sobald persénliche Da-
ten Gbertragen werden. Insofern sollte stets eine ver-
schliisselte Ubertragung erméglicht werden, sofern dies
technisch realisierbar und vom Aufwand her verhaltnis-
mafig ist.

Bei Kontaktformularen im eigenen Angebot sollte eine
Verschlisselung Uber ein anerkanntes, dem Stand der
Technik entsprechendes Verschlisselungsverfahren
zur sicheren Ubertragung von Informationen angeboten
werden.

Auch bei Mail-Kontakt ist — sofern machbar — eine End-
to-End-Verschlisselung zu empfehlen. Auch wenn die-
ses Verfahren aufwandig ist, sollte eine End-to-End-
Verschlisselung jedenfalls dann eingesetzt werden,
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wenn ein Kontakt im Zusammenhang mit journalisti-
scher Recherche be- bzw. entsteht.

Minderjahrigen-Datenschutz

Fiar den Umgang mit Daten von Minderjahrigen sind die
Hinweise zum Minderjahrigen-Datenschutz zu beach-
ten.

Achtung bei externen Dienstleistern

Die Nutzerdaten sollten mdglichst nur in der Rundfunk-
anstalt verarbeitet werden. Sofern ein Dienstleister fir
den konkreten Kontakt mit dem Nutzer mit der Durch-
fuhrung und/oder dem Hosting beauftragt ist, sind die
Hinweise zur Auftragsvergabe an Dritte zu beachten.

Minderjahrigen-Daten-
schutz

Die Rundfunkanstalten wenden sich mit ihren Tele-
medienangeboten auch an Kinder und Jugendliche.
Beispiele flir Angebote, bei denen personenbezogene
Daten von Minderjahrigen erhoben werden, sind
Newsletter, Gasteblicher und Chats, Gewinnspiele und
Mitmachaktionen, die eine aktive Eingabe von Daten
erfordern. Beim Umgang mit personenbezogenen Da-
ten von Minderjahrigen gelten besondere Anforderun-
gen.

Was sagt der Datenschutz?

Die Nutzung von Angeboten durch Kinder und Jugendli-
che ist unproblematisch, wenn keine personenbezoge-
nen Daten des Kindes bzw. Jugendlichen explizit abge-
fragt werden. Die beim Besuch einer Seite ohnehin an-
fallende IP-Adresse ist notwendig zur Bereitstellung des
Dienstes und wéare insoweit unkritisch.

Komplizierter wird es, wenn personliche Daten der jun-
gen Nutzer wie zum Beispiel Name oder E-Mail-Ad-
resse abgefragt werden. Dies ist grundsatzlich nur mit
Einwilligung des Kindes bzw. des Jugendlichen zulas-
sig. Kinder und Jugendliche kdnnen in die Verarbeitung
ihrer Daten allerdings nur wirksam einwilligen, sofern
sie verstehen, welche Konsequenzen dies fir sie haben
kann, wenn ihre Daten von einem Internet-Unterneh-
men abgefragt und verwendet werden (Einsichtsfahig-
keit). Dies hangt direkt mit dem Grad der Entwicklung
und damit auch mit dem Alter zusammen. Daher geht
das Einwilligungsrecht graduell von den Eltern auf die
Kinder uber.
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Checkliste

Vorab: Fir welche Altersgruppe ist das Angebot ge-
dacht?

Es ist vorab zu klaren, welche Altersgruppe mit dem
Angebot angesprochen werden soll.

Keine Besonderheiten fiir Jugendliche, die das 16.
Lebensjahr vollendet haben

Jugendliche ab 16 Jahren konnen in dieser Hinsicht
wie Erwachsene behandelt werden. Fir sie gelten
keine Besonderheiten. Sie kdnnen ohne Mitwirkung der
Eltern in eine Datenverarbeitung einwilligen; ebenso
konnen sie ihre Einwilligung auch jederzeit selbst wider-
rufen. Im Ubrigen gelten sdmtliche datenschutzrechtli-
chen Vorgaben und Grundsatze (Datensparsamkeit,
Zweckbindung, Transparenz, Loschung und so weiter —
vergleiche Datenschutz Basics).

Einzelabwagung bei Jugendlichen von 13 bis 16
Jahren

Bei 13- bis 16-Jahrigen hangt die Mdglichkeit einer ei-
genen wirksamen Einwilligung vom Grad der Reife und
dem Zweck der Einwilligung und der damit einherge-
henden Tragweite der Entscheidung in die Datenpreis-
gabe ab. Maf3geblich ist die individuelle Einsichtsfahig-
keit. Insofern kommt es in dieser Altersgruppe immer
auf den Einzelfall an.

Es ist dabei zu beriicksichtigen, dass der durchschnittli-
che Jugendliche in dieser Altersgruppe mit Computer,
Internet und Social Media aufgewachsen ist und regel-
maRig schon Erfahrungen im Umgang mit dem Internet
gesammelt hat. Ab Vollendung des 13. Lebensjahrs
kann in der Regel von einer Einsichtsfahigkeit ausge-
gangen werden, wenn transparent und altersgerecht
Uber die Art und den Zweck der Datenverarbeitung auf-
geklart wird.

Entscheidend ist auch der Zweck der Datenabfrage.
Danach sollte es fir Kinder und Jugendliche beispiels-
weise maoglich sein, einen Newsletter der Lieblingsweb-
seite zu abonnieren oder sich auf einer Lernplattform zu
registrieren.

Es wird empfohlen, zum Beispiel einen spielerischen
Zugang zu wahlen und damit die Einsichtsfahigkeit ,,ab-
zuprifen®. Die Teilnahme bei einem Datenschutzspiel
und den damit verbundenen Losungen von Aufgaben
kann die Voraussetzung fur die Nutzung eines Angebo-
tes sein.

Im Ubrigen gelten die tiblichen datenschutzrechtlichen
Grundsatze (Datensparsamkeit, Zweckbindung, Trans-
parenz, Loschung, Datensicherheit und so weiter — ver-
gleiche Datenschutz Basics).

Achtung bei Kinder unter 13 Jahren: Einwilligung
der Eltern erforderlich

Bei Kindern unter 13 Jahren muss eine Einwilligung
der Eltern eingeholt werden. Dies gestaltet sich in der
Praxis nicht immer leicht. Am sichersten ist der schrift-
lich-postalische Weg, auch wenn dieser dem Medium
Internet nicht gerecht wird und sehr aufwandig ist. Mog-
lich sind auch digitale Einwilligungsformen, beispiels-
weise die Zusendung eines digitalen Fotos der unter-
schriebenen Einwilligungserklarung. Haufig werden fur
die Einwilligung Klick-Boxen eingesetzt. Hier missen
Kinder die E-Mail-Adresse der Eltern angeben und
diese mussen dann der Datenverwendung zustimmen
(sogenannte ,Eltern-Okay“). Jedoch kdénnen Kinder na-
turlich auch ihre E-Mail-Adresse hier angeben und
demnach selbst zustimmen. Dieses Verfahren ist also
nicht vollstandig sicher, weil es durch den Minderjahri-
gen umgangen werden kann. Wenn die Einwilligung der
Eltern erforderlich ist, muss diese auch nachgewiesen
werden.

Im Hinblick auf die praktischen Schwierigkeiten bei der
Einwilligung der Eltern ist immer auch zu prifen, ob Mit-
machaktionen und Ahnliches auch génzlich ohne per-
sonenbezogene Daten realisiert werden kdnnen.

Im Ubrigen gelten die (iblichen datenschutzrechtlichen
Grundsatze (Datensparsamkeit, Zweckbindung, Trans-
parenz, Loschung, Datensicherheit und so weiter — ver-
gleiche Datenschutz Basics).

Absolutes Muss: Kinderfreundliche Datenschutzer-
klarung

Wenn Minderjahrige einsichtsfahig sind und damit
selbst einwilligen kdnnen, ist es von entscheidender
Bedeutung, dass ihnen auch die erforderlichen Informa-
tionen gegeben werden. Die Datenschutzerklarung
muss leicht auffindbar und in einfacher Sprache ver-
standlich gefasst sein. Die einzelnen Einwilligungen in
die Datenverarbeitung missen ebenfalls so gestaltet
sein, dass der Minderjahrige erkennt, worin er tatsach-
lich einwilligt.

Gleiches gilt fiir Angebote an Kinder bis 13 Jahre: Bei
der Erhebung von Daten bei Kinderangeboten spielt die
Transparenz eine grof3e Rolle. Je klarer dem Kind und
auch den Erziehungsberechtigten die Notwendigkeit
der Daten fir das Produkt verdeutlicht wird, umso gr6-
Rer wird die Akzeptanz fur die Erhebung. Ebenso sollte
in den Datenschutzhinweisen erklart werden, wie lange
die Daten flr den Zweck vorgehalten werden, dass sie



abschlieend geldscht werden, und so weiter Es gelten
insoweit die Hinweise zur Datenschutzerklarung.

Keine Einwilligung bei Praventions- und Beratungs-
diensten direkt fiir Kinder und Jugendliche

Im Zusammenhang mit Praventions- oder Beratungs-
diensten, die unmittelbar einem Kind oder Jugendlichen
angeboten werden, ist die Einwilligung der Eltern gene-
rell nicht erforderlich (Besonderheit des neuen EU-
Rechts). Das Konzept des Angebotes sollte daher auf
seine medienpadagogische Relevanz gepriift werden.
Dient es auch der Pravention oder Beratung der Kin-
der/Jugendlichen?

Abstimmung mit dem Datenschutzbeauftragten

Wegen der Besonderheiten des Minderjahrigen-Daten-
schutzes wird empfohlen, sich bei allen Konzepten,
Projekten und Angeboten immer mit dem jeweiligen Da-
tenschutzbeauftragten zu beraten und abzustimmen.

Forderung der Medienkompetenz und Einsichtsfa-
higkeiten der Kinder und Jugendlichen

Bei allen Angeboten fur Minderjahrige sollten die Rund-
funkanstalten einen Beitrag zur Bildung von Medien-
kompetenz bei Kindern und Jugendlichen leisten. Ge-
rade bei dieser Altersgruppe gibt es vielfache Méglich-
keiten, die Einsichtsfahigkeit durch Spiele und Ahnli-
ches zu ,trainieren®.

Personalisierung

Uber die Personalisierung einer Webseite kann dem
Nutzer ein jeweils auf seine Vorlieben und Interessen
individuell zugeschnittenes Angebot zur Verfliigung ge-
stellt werden.

Derzeit etablieren sich am Markt Funktionalitaten, die
dem Nutzer zielgerichtete, auf seine Praferenzen abge-
stimmte Angebote machen kdnnen (Merklisten, Play-
lists, Empfehlungen, Push-Nachrichten, Social-Media-
Einbindung etc.).

Hierflr werden alle daflr nitzlichen Daten ausgewertet
und die jeweilige Website wird entsprechend angepasst
und angezeigt, zum Beispiel mit Hilfe von Cookies und
personlichen Daten, die bei einer Registrierung aufge-
nommen wurden. Diese Personalisierungsfunktionen
konnen teilweise nur angeboten werden, wenn der Nut-
zer sich bei einem Dienst anmeldet beziehungsweise
seine Daten in einem gewissen Umfang zur Verfligung
stellt.
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Was sagt der Datenschutz?

Fir eine Personalisierung missen in der Regel Infor-
mationen Uber das Verhalten des Nutzers gesammelt
werden, um ihm Vorschlage zum Angebot zu unterbrei-
ten oder ihm die Méglichkeit zu bieten, sich sein eige-
nes Angebot zusammenzustellen. Diese Informationen
kénnen Personenbezug auf weisen oder nicht. Fur die
Anwendung des Datenschutzrechts kommt es also da-
rauf an, welche und wie viele Daten jeweils tatsachlich
genutzt werden.

Generell sollte bei der Personalisierung mit Fingerspit-
zengefuhl und Sorgfalt vorgegangen werden.

Checkliste

Personalisierung durch personliches Nutzerkonto

Personalisierung kann dadurch erreicht werden, dass
der Nutzer sich freiwillig fur ein eigenes Konto mit per-
sonlichen Daten, Vorlieben und Interessen registriert.
Der Nutzer muss sich hier Gber ein eigenes Login an-
melden und kann sein Konto einsehen und selbst ver-
walten. Auf diese Weise bekommt er nur fur ihn zuge-
schnittene Inhalte angeboten, die er auf samtlichen
Endgeraten nutzen kann. In diesem Fall gelten die be-
kannten Datenschutzprinzipien (siehe Datenschutz Ba-
sics):

Einwilligung

Der Nutzer muss explizit in die Erhebung und Verwen-
dung seiner Daten einwilligen. Dafir braucht es eine
transparente Aufklarung sowie eine Dokumentation der
Einwilligungserklarung. Es ist darauf zu achten, dass
diese Einwilligungserklarung stets abgerufen und auch
widerrufen werden kann.

Datensparsamkeit, Zweckbindung, L6schung, Da-
tensicherheit

Fir personalisierte Funktionalitaten sollen nur die Da-
ten der Nutzer erhoben werden, wie sie fur die spezifi-
schen Angebote notwendig, redaktionell intendiert und
vom Nutzer gewollt sind. Das Sammeln von Daten auf
Vorrat ist unzulassig. Pflichtfelder und Felder fir freiwil-
lige Angaben des Nutzers mussen daher klar gekenn-
zeichnet sein.

Die Daten durfen nur zu dem vorher klar festgelegten
Zweck verwendet werden und dirfen nicht zu anderen
Zwecken genutzt oder an Dritte weitergegeben werden.
Sie missen nach Abmeldung oder bei Widerruf der Ein-
willigung wieder geldscht werden.
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Das Angebot sollte immer die Option bieten, sich von
Nutzungsmessungen und Personalisierungsfunktionen
abzumelden.

Sehr wichtig ist die sichere Datenhaltung: Vertraulich-
keit, Integritat und Verfligbarkeit der Accounts und Nut-
zerdaten mussen durch entsprechende Vorkehrungen
sichergestellt sein.

Personalisierung liber Pseudonymisierung/Anony-
misierung

Werden personenbezogene/-beziehbare Daten eines
Nutzers pseudonymisiert oder anonymisiert, kann die
Identitat des Nutzers nicht mehr nachvollzogen werden.
Es werden lediglich Unterscheidungsmerkmale gespei-
chert, so dass auf diese Weise ein individualisiertes An-
gebot ermdglicht wird. Der einzelne Nutzer ist nicht
mehr identifizierbar.

In diesem Fall ist auf folgendes zu achten:
Wirksame Pseudonymisierung/Anonymisierung

Es ist zum Beispiel moglich, Uber eine Gerate-ID oder
die IP-Adresse Daten Uber das Verhalten zu sammeln,
um individuelle Empfehlungen auszusprechen. Aber
Vorsicht: IP-Adresse und Geratekennung gelten als
personenbezogene Daten. Daher sollten Optionen ge-
nutzt werden, die IP-Adresse zu pseudonymisieren o-
der fir die Geratekennung eine zufallsgenerierte ein-
deutige Nummer (Token) zu erzeugen, der im Rahmen
der Nutzung eindeutig ist, aber auerhalb der App kei-
nen Bezug zum Gerat mehr aufweist.

Moglichkeit des Widerspruchs bei Bildung pseudo-
nymer Nutzerprofile

Sofern zum Zweck der Personalisierung pseudonyme
Nutzerprofile gebildet werden, muss der Nutzer die
Moglichkeit bekommen, der Bildung von Nutzerprofilen
zu widersprechen (siehe hierzu die Hinweise zur Web-
Analyse).

Immer: Umfassende Informationen in der Daten-
schutzerkldrung

Far alle Formen der Personalisierung gilt: Die Rund-
funkanstalt muss in der Datenschutzerklarung ihres An-
gebots umfassend und verstandlich tUber Art und Ver-
wendungszweck der Daten aufklaren. Auch die Verwal-
tung der Nutzerdaten sollte erklart werden.

Minderjahrigen-Datenschutz
Sofern sichergestellt ist, dass keine personenbezoge-

nen Daten erhoben werden und der Minderjahrige nicht
identifiziert werden kann, ist grundséatzlich fir Minder-

jahrige ein individuell zugeschnittenes Angebot denk-
bar. Es sind die Hinweise zum Minderjahrigen-Daten-
schutz zu beachten.

Social Login

Social Login wird auch als Social Sign-In bezeichnet.
Viele soziale Netzwerke wie Facebook, Twitter und
Google+ bieten Betreibern von Webseiten oder Apps
fur einen Registrierungs-Prozess einen geschitzten
Bereich, damit sich die Nutzer (alternativ) mit ihrem Fa-
cebook-, Google- oder Twitter-Account anmelden kon-
nen. Den Nutzern erspart dies zusatzliche Passworter
und Logins.

Was sagt der Datenschutz?

Klickt der Nutzer auf den Social-Login-Button und mel-
det sich zum Beispiel Uber seinen Facebook-Account
an, erfolgt die Verkniipfung von Facebook und der
Webseite, worliber Facebook stets das offentliche Profil
(insbesondere Name, Profil, Geschlecht) und die
Freundesliste Gbermittelt, da diese Informationen als
Loffentlich® eingestuft sind. Dazu kénnen noch weitere
Daten Ubermittelt werden, die vom Nutzer im Rahmen
seiner Privatsphare-Einstellungen nicht explizit einge-
schrankt wurden. Im Gegenzug erhalt Facebook Infor-
mationen zur Nutzung der Seite durch den Nutzer.
Diese Daten kdnnen dem Facebook-Benutzerprofil bei-
geflugt und von Facebook weiterverarbeitet werden
(zum Beispiel Auswertung der Daten zu Werbezwe-
cken).

Die Funktionalitat des Social Logins wurde durch die
Betreiber der sozialen Netzwerke entwickelt; diese sind
daher fir die datenschutzkonforme Datenubermittlung
an den jeweiligen Webseitenbetreiber verantwortlich.

Aber: Auch die Rundfunkanstalt, die Social Login in ih-
ren Apps und Webseiten anbietet, bleibt datenschutz-
rechtlich verantwortlich fir den Bezug und die Weiter-
gabe von Daten der Nutzer auf/von ihren Angeboten an
Facebook oder Anderen.

Beim Einsatz von Social Logins hangt die Zulassigkeit
dieser Datenverarbeitungen regelmafig von einer wirk-
samen Einwilligungserklarung des Nutzers ab. Diese
muss vor der Inanspruchnahme des Social Login ein-
geholt werden.

Angesichts der intransparenten Datennutzung der sozi-
alen Netzwerke, namentlich Facebook, besteht das Ri-
siko, dass das Social Login insgesamt rechtlich unzu-
Iassig ist. Auch wenn Facebook seine Nutzer Gber den
Datentransfer aufklart, gentigt dies moglicherweise
nicht den gesetzlichen Vorgaben in Deutschland an
eine aufgeklarte und transparente Einwilligung.



Checkliste

Information und Einwilligung unmittelbar beim
Social Login

Vor Abschluss des Registrierungsvorgangs via Social
Login ist der Nutzer Uber eine eigene zustimmungs-
pflichtige Datenschutzerklarung zu informieren, welche
Daten konkret in der Folge von dem sozialen Netzwerk
und an dieses und zu welchen Zwecken Ubermittelt
werden. Es empfiehlt sich eine Einbindung der Hin-
weise im Log-in-Dialog beziehungsweise in unmittelba-
rer Nahe des Social Login Buttons. Moéglich ist dabei
eine Verlinkung, so dass der Nutzer per Klick zur unter-
nehmenseigenen Datenschutzerklarung gelangt, in der
er Uber den Log-in-Prozess aufgeklart wird.

Hinweis zum Social Login in eigener Datenschut-
zerklarung

Neben der Einholung einer Einwilligung muss die Da-
tenschutzerklarung tber das Social Login-Verfahren
und die ablaufenden Datenprozesse aufklaren.

Hier genigt nicht der Hinweis darauf, dass die Social
Login-Funktion den Bestimmungen und der Verantwor-
tung des sozialen Netzwerkes unterliegt. Insbesondere
sollte erlautert werden, welche Daten vom sozialen
Netzwerk bezogen und zu welchen Zwecken diese Da-
ten verwendet werden.

Sofern die Rundfunkanstalten Daten an das soziale
Netzwerk senden, sind diese aufzulisten und dariiber
zu informieren, zu welchen Zwecken das Netzwerk
diese Daten nutzt. SchlielRlich sollte erklart werden, wie
die Verknipfung zwischen der Webseite der Rundfunk-
anstalt und dem sozialen Netzwerk wieder gelost wer-
den kann.

Alternative Registrierungsmoglichkeit

Dem Nutzer sollte es immer freigestellt werden, zwi-
schen dem Social Login und einer separaten Registrie-
rungsmaoglichkeit frei zu wahlen.

Standortdaten

Standortdaten (Geodaten) sind Daten, die in einem Te-
lekommunikationsnetz erhoben oder verwendet werden
und die den Standort des Endgerats angeben, mit dem
ein Telekommunikationsdienst genutzt wird. Insbeson-
dere Smartphones und Tablets kdnnen durch verschie-
dene Techniken — GPS, WLAN, das Mobilfunknetz oder
via IP-Adresse — die Position des Nutzers ermitteln.
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Das machen sich viele Apps zu Eigen und bieten Loka-
lisierungsdienste an. Wenn Dienste Geodaten bertck-
sichtigen, ist das haufig hilfreich, indem sie passgenaue
Informationen liefern. Mit Hilfe dieser Daten konnen den
Nutzern ausgewahlte Meldungen und Informationen
Ubermittelt werden, die sich auf ihre nahere Umgebung
beziehen, zum Beispiel Angaben zum ortsbezogenen
Geschehen, Wetter, Verkehr oder zu kulturellen Ereig-
nissen in der Region. Auf der anderen Seite geben
Standortdaten Aufschluss Uber die ,Bewegungen®, Ge-
wohnheiten und Interessen der Nutzer.

Was sagt der Datenschutz?

Bei der Ermittlung von ortsbezogenen Daten wird
streng genommen nie der jeweilige Nutzer selbst, son-
dern immer das zugehdérige Gerat mit mehr oder weni-
ger grolRer Genauigkeit geographisch bestimmt. Gleich-
wohl besteht das Risiko, dass die Standortdaten be-
stimmbaren Personen zugeordnet werden kdnnen,
wenn sie zum Beispiel mit der jeweiligen IP-Adresse
der Nutzer Ubermittelt beziehungsweise gespeichert
werden.

Durch die Sammlung und Verknipfung von unter-
schiedlichen Standortdaten ist es mdglich, Bewegungs-
profile zu erstellen. Dadurch kann festgestellt werden,
wann und wie lange eine Person an einem bestimmten
Standort war. Auch Ortungsdaten in anonymisierter
Form lassen sich zum Beispiel mit weiteren Datenbe-
stdnden kombinieren und so wieder einzelnen Nutzern
zuordnen. Einige Dienste sammeln Standortdaten tber
das notwendige Maf hinaus im Hintergrund und ohne
Wissen und Wollen des Nutzers. RegelmaRig werden
die Daten zur weiteren kommerziellen Nutzung auch an
Dritte weitergegeben.

Die Erhebung und Verwendung von solchen personen-
beziehbaren Daten ist nur dann zulassig, soweit die Da-
ten erforderlich sind, um die Inanspruchnahme des
Dienstes zu erméglichen oder wenn die Nutzer dem im
Vorwege zugestimmt haben.

Checkliste

Wenn eine Rundfunkanstalt Standortdaten erheben will
(zum Beispiel fiir einen Lokalisierungsdienst in einer
App), ist auf Folgendes zu achten:

Information und Einwilligung vor bzw. bei Beginn
der Nutzung / Deaktivierung

Die Erhebung und Verwendung von Standortdaten
durch die Rundfunkanstalt muss stets vorab von den
Nutzern nach einer entsprechenden Information freige-
geben werden.
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Darum ist eine etwaige Lokalisierungsfunktion eines
Angebots — zum Beispiel eine App einer Rundfunkan-
stalt — in den Voreinstellungen standardmaRig zu deak-
tivieren. Daneben muss es den Nutzern nach Aktivie-
rung moglich sein, die gewahlte Funktion jederzeit wie-
der abzuschalten. Aktivierung und Deaktivierung sollten
moglichst durch nur einen Klick erfolgen kénnen.

Informationen zur Erhebung der Standortdaten und
zur Aktivierung / Deaktivierung

Die Nutzer sind vorab genau uber Art, Umfang und
Zweck der Erhebung und Verwendung der Standortda-
ten zu informieren. Das kann beispielsweise innerhalb
der Datenschutzerklarung erfolgen, der vor Beginn der
Nutzung des Dienstes zuzustimmen ist. Auflerdem
muss die Mdglichkeit der jederzeitigen Aktivierung bzw.
Deaktivierung dieser Datenerhebung aufgezeigt und er-
klart werden.

Datensparsamkeit: Erhebung und Nutzung nur der
notwendigen Daten

Mit Beginn der Nutzung der Dienste muss sichergestellt
sein, dass die Daten nach dem Grundsatz der Daten-
sparsamkeit lediglich erhoben werden, soweit sie zur
Nutzung des Dienstes notwendig sind.

Standortdaten kénnen auch permanent und in regelma-
Rigem Turnus — zum Beispiel alle dreiRig Minuten — er-
hoben werden, um Nutzern einen bestimmten Dienst
bieten zu kdnnen (zum Beispiel Stau- und Blitzermel-
dungen als Push-Nachricht). Der Nutzer ist hiertiber zu
informieren beziehungsweise hat hierzu seine Einwilli-
gung zu geben.

Eine dauerhafte Speicherung von Standortdaten auf
dem Endgerat darf nur dann stattfinden, wenn dies fir
die Funktionalitat des Dienstes notwendig ist. Gleiches
gilt in Bezug auf die Informationen, die an die Anbieter
der Dienste gesendet werden. Andernfalls wiirde auch
hier die Gefahr der Erstellung von Bewegungsprofilen
bestehen.

Sofern moéglich: ,,Verwaschung“ des Standorts

Haufig ist es nicht notwendig, dass der Standort des
Nutzers metergenau erhoben und verwendet wird. Da-
rum empfiehlt sich eine gezielte ,Verwaschung“ des
Standortes. Dies kann zum Beispiel durch eine Nullung
von Dezimalstellen in den GPS-Koordinaten vor Ver-
sand der Daten an den jeweiligen Dienste-Anbieter er-
reicht werden.

Wichtige Hinweise fiir die Loschung der Dienste

Wenn die Daten lokal gespeichert werden, ist daflr
Sorge zu tragen, dass nach der Léschung des (Lokali-
sierungs-)Dienstes auch die lokal gespeicherten perso-
nenbezogenen Daten des Nutzers geléscht werden.

Sollte es sich dabei um Daten handeln, die zum Bei-
spiel auch anderen Apps auf dem Endgerat zur Nut-
zung zur Verfugung gestellt werden, sollte der Nutzer
bei der Deinstallation gezielt gefragt werden, ob er
diese personlichen Daten I6schen oder auf dem Gerat
belassen mdchte.

Votings

Votings (Nutzerabstimmungen) sind fir viele Redaktio-
nen ein attraktives Element der Programmgestaltung.
Durch den direkten Rickkanal sollen die Nutzer am
Programm und der Gestaltung des Onlineangebots teil-
haben.

Bei der konkreten Ausgestaltung gibt es zahlreiche Va-
rianten (,Welche Filme sollen in der Marchenreihe ge-
zeigt werden?*, ,Schonste Bricke von XY?“). Dies gilt
auch fir die technische Umsetzung. Es gibt Votings im
eigenen Angebot der Rundfunkanstalt, die in der Regel
auch On-Air beworben werden, einschlielich Mitmach-
Méoglichkeiten im eigenen Angebot und/oder Drittplatt-
formen. Es gibt aber auch Votings, die ausschlieRlich
auf Drittplattformen durchgefihrt werden (zum Beispiel
.Liken und teilnehmen®).

Was sagt der Datenschutz?

Welche Nutzerdaten wie lange bei einem Voting verar-
beitet werden, hangt von der konkreten Ausgestaltung
des Votings ab. Daher ist es wichtig, vorab Ablauf und
Bedingungen fir das Voting festzulegen und die Nutzer
hiertiber ausreichend zu informieren. Es sind so wenige
Nutzerdaten wie mdéglich zu erheben.

Die erhobenen Daten durfen nur so lange gespeichert
werden, wie es fur die Durchfliihrung des Votings erfor-
derlich ist. Sie durfen auch nicht anderweitig verwendet
werden. Danach ist eine Léschung erforderlich.

Checkliste fur Votings im an-
staltseigenen Angebot

Zweckbindung und Datensparsamkeit

Es sind so wenig Nutzerdaten wie mdglich zu erheben:
Zulassig sind nur die Daten, die fiir die Durchfiihrung
des Votings unbedingt notwendig sind (kein ,nice to



have®). Die erhobenen Daten diirfen nur so lange ge-
speichert werden, wie es fur die Durchfiihrung des Vo-
tings erforderlich ist. Sie dirfen fir keine anderen Zwe-
cke verwendet werden.

Informationen in der Datenschutzerklarung

Vorab sind Ablauf und Bedingungen fur das Voting fest-
zulegen und hiertber in den Datenschutzhinweisen zu
informieren.

Absicherung gegen Manipulation

Bei internetbasierten Abstimmungsformen kann — unter
Berlicksichtigung der Nutzerfreundlichkeit — eine techni-
sche Absicherung gegen Manipulation von auf3en ein-
gesetzt werden (zum Beispiel durch Sperrung der IP-
Adresse fir ein bestimmtes Zeitfenster, Captcha, Identi-
fizierung per Mail, Cookies). In diesem Fall sind nur sol-
che Daten der Nutzer mitzuloggen, die flr die korrekte
Durchfiihrung des Votings erforderlich sind. Zudem ist
ein konkreter Hinweis in der Datenschutzerklarung er-
forderlich.

An die Loschung denken

Es sind Loschfristen festzulegen und darauf zu achten,
dass die Daten geldscht werden, sobald das Voting be-
endet und eine angemessene ,Reklamationszeit” ein-
kalkuliert wurde. Die Daten sind notfalls manuell zu 16-
schen.

Achtung bei externen Dienstleistern

Die Nutzerdaten sollten méglichst nur in der Rundfunk-
anstalt verarbeitet und gespeichert werden. Sofern ein
Dienstleister mit der Durchfiihrung und/oder dem
Hosting eines Votings beauftragt ist, sind die Hinweise
zur Auftragsvergabe an Dritte zu beachten.

Verkniipfung mit Gewinnspiel

Eine Teilnahme am Voting kann mit einem Gewinnspiel
kombiniert werden (zum Beispiel ,Unter den ,Votern’
werden Tickets verlost.”). In diesem Fall sind zusatzlich
die Hinweise zu Gewinnspielen zu beachten.

Verschliisselung

Die Kommunikation mit Nutzern tber das Internet ist so
sicher wie moéglich zu gestalten, sobald persénliche Da-
ten Ubertragen werden — dies gilt auch bei Votings. In-
sofern sollte stets eine verschliisselte Ubertragung er-
moglicht werden, sofern dies technisch realisierbar und
vom Aufwand her verhaltnismaRig ist.
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Minderjahrigen-Datenschutz

Fiar den Umgang mit Daten von Minderjahrigen sind die
Hinweise zum Minderjahrigen-Datenschutz zu beach-
ten.

Checkliste fur Votings aus-
schliel3lich auf Drittplattformen

Verantwortlichkeit des Plattformanbieters

Es gelten grundsatzlich die Datenschutzbestimmungen
des jeweiligen Plattformanbieters (siehe hierzu auch die
Hinweis unter Drittplattformen).

Achtung bei Nutzerverarbeitung auch durch die
Rundfunkanstalt

Sobald die Nutzerdaten anlasslich des Votings auch in
der Rundfunkanstalt verarbeitet werden, gelten die
oben genannten Vorgaben.

Beachtung der sonstigen Vorgaben der Drittplatt-
form

Es sind die sonstigen AGB/Richtlinien zur Veranstal-
tung von Votings durch Unternehmen zu beachten (ver-
gleiche zum Beispiel die Regelung zu ,Promotionen®in
den Nutzungsbedingungen von Facebook www.face-
book.com/page_guidelines.php).

Web-Analyse

Web-Analyse (genannt auch Traffic-Analyse, Webtra-
cking oder Webcontrolling) ist die Sammlung von Daten
und deren Auswertung bezlglich des Verhaltens von
Besuchern auf Webseiten. Ein Webanalyse-Tool unter-
sucht, woher die Besucher kommen, welche Bereiche
auf einer Seite aufgesucht werden und wie oft und wie
lange welche Unterseiten und Kategorien angesehen
werden.

Es gibt verschiedene Analyse-Verfahren (zum Beispiel
Piwik, INFOnline, Comscore). Gewohnlich werden ent-
weder die Logdateien der Webserver ausgewertet oder
bestimmte Zahlpixel oder Tags in Webseiten zur Daten-
gewinnung genutzt. Cookies sind dabei unabdingbar,
um einen Seitenaufruf einer Sitzung und eine Sitzung
einem Besucher zuordnen zu kdnnen.

Was sagt der Datenschutz?

Bei Web-Analyseverfahren kdnnen personenbezogene
Daten anfallen, so zum Beispiel auch die

IP-Adresse des Nutzers. Hierfir ist grundsatzlich die
Einwilligung des Nutzers erforderlich.
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Zu Zwecken der Marktforschung und zur bedarfsge-
rechten Gestaltung von Webseiten durfen jedoch auch
ohne Einwilligung Nutzungsprofile erstellt werden, so-
fern diese pseudonymisiert sind und der Nutzer dem
nicht widerspricht.

Checkliste

Personenbezogene Nutzungsprofile nur mit Einwil-
ligung

Die Erstellung personenbezogener Nutzungsprofile ist
grundsatzlich nur mit bewusster, eindeutiger Einwilli-
gung des Nutzers zulassig.

Vorsicht bei IP-Adressen

Die vollstandige IP-Adresse ist ein personenbezogenes
Datum. Die Analyse des Nutzungsverhaltens unter Ver-
wendung vollstandiger IP-Adressen (einschliel3lich ei-
ner Geolokalisierung) ist daher nur mit Einwilligung des
Nutzers zulassig. Liegt eine solche Einwilligung nicht
vor, ist die IP-Adresse vor jeglicher Auswertung so zu
klrzen, dass eine Personenbeziehbarkeit ausgeschlos-
sen ist.

Pseudonyme Nutzerprofile ohne Einwilligung zulas-
sig

Die Erstellung von Nutzungsprofilen zur Werbung und
zur Marktforschung ist gesetzlich erlaubt, sofern drei
Voraussetzungen beachtet werden:

Pseudonyme:

Es mussen Pseudonyme verwendet werden. Bei der
Pseudonymisierung wird der Name oder ein anderes
Identifikationsmerkmal durch ein Pseudonym — zumeist
eine mehrstellige Buchstaben — oder Zahlenkombina-
tion (Code) — ersetzt, um die Identifizierung des Be-
troffenen auszuschliefen oder wesentlich zu erschwe-
ren.

Widerspruchsrecht:

Dem Nutzer ist eine Mdglichkeit zum Widerspruch ge-
gen die Erstellung von Nutzungsprofilen einzuraumen.
Zudem muss der Nutzer in der Datenschutzerklarung
auf sein Widerspruchsrecht gegen die Erstellung von
Nutzungsprofilen hingewiesen werden.

Strikte Datentrennung:

Das Nutzungsprofil darf nicht mit dem Trager des Pseu-
donyms zusammengefiuhrt werden. Diese Daten mus-
sen geldscht werden, wenn ihre Speicherung fir die Er-
stellung der Nutzungsanalyse nicht mehr erforderlich ist
oder der Nutzer dies verlangt.

Anonyme Nutzungsprofile unterliegen nicht dem
Datenschutz

Anonyme Auswertungen unterliegen — mangels Perso-
nenbezug — keiner datenschutzrechtlichen Beschran-
kung. Bei der Erstellung anonymer Nutzungsprofile
muss allerdings die Anonymitat bereits bei der Erhe-
bung der Information, beispielsweise des Klick-Verhal-
tens, gegeben sein.

Pflicht zur Information in der Datenschutzerklarung

Die Rundfunkanstalt muss im Rahmen der Datenschut-
zerklarung auf ihrer Internetseite in deutlicher Form auf
die Erstellung von Nutzungsprofilen und den Zweck und
Umfang der Datenspeicherung hinweisen.

Zudem muss der Nutzer hier auf das Widerspruchs-
recht hingewiesen und eine Mdglichkeit geschaffen
werden, dieses Widerspruchsrecht unmittelbar auszu-
Uben. Es bietet sich an, einen Link vorzusehen, bei
dem eine direkte Opt-out-Funktion hinterlegt ist.

Achtung beim Einsatz von Cookies

Regelmalig werden bei Tracking-Technologien auch
(permanente) Cookies eingesetzt. Hierauf muss in der
Datenschutzerklarung hingewiesen werden. Zudem
sollte dartiber informiert werden, wie Cookies bei den
gangigen Browsern deaktiviert werden kdnnen. Es gel-
ten im Einzelnen die Hinweise zu Cookies.

Achtung: Auftragsdatenverarbeitung!

Die Web-Analyse wird meistens durch Drittanbieter vor-
genommen. Daher ist es unbedingt notwendig, die Vor-
gaben zur Auftragsdatenverarbeitung einzuhalten, so-
fern die vollstandigen IP-Adressen und sonstige Nutzer-
daten bei dem Dritten erhoben und verarbeitet werden.
Es sind die Hinweise zur Auftragsvergabe an Dritte zu
beachten.
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